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Protéger ses données :
le job de l'internaute

La Semaine
du numérique

se penche,
cette année sur
la question du

respect des don-
nées. L'Europe
ajeté un pavé
dans la mare

avec son nouveau
règlement. Mais
le citoyen-inter-
naute doit rester

vigilant.

Quel mal y a-t-il à partager sa
position géographique avec
Facebook quand on prend un
selfie? Quel est le risque de
regarder la vidéo d'un youtu-
ber connu pour ses opinions

de gauche radicale, alors que l'on est
connecté à son compte Gmail dans un
autre onglet? Quel impact peut bien
avoir le fait d'acheter un disque dur ex-
terne sur Amazon à quelques semaines
de Noël? Toutes ces questions peuvent
sembler banales pour qui utilise réguliè-
rement internet. Pourtant, toutes ces
données sont loin d'être anodines. Avec
les données recueillies, les géants du web
en savent long sur ceux qui utilisent leurs
services: goûts musicaux, habitudes de
consommation, état de santé ou encore
croyances religieuses. Ça n'a l'air de rien,
mais mises bout àbout, ces infos peuvent
en révéler beaucoup sur la personne que
l'on est et sur la manière dont on se com-

porte au quotidien.
La Semaine du numérique, organisée

par Média Animation et pointculture,
qui a débuté ce lundi et jouera les prolon-
gations jusqu'au 2 novembre, a juste-
ment fait de ces enjeux très actuels le
thème de son édition 2018. Et c'est no-
tamment pour sensibiliser le public que
des actions ont été mises en place à
Bruxelles et en Wallonie. Au pro-
gramme: conférences, débats, ateliers
de formation, forums, le tout organisé
par des acteurs locaux pour sensibiliser
le grand public au sujet brûlant du res-
pect des données privées numériques.

On se méfie mais on continue
« La prise de conscience est bien plus

forte aujourd'hui qu'elle ne l'était il y a
encore quelques mois », constate Diede-
rick Legrain, attaché de presse de l'évé-
nement. Les scandales de Cambridge
Analytica et le piratage récent de Face-
book ont sans doute aidé. « La question
de la protection des données a par
ailleursfait la une avec la mise en place

du RGPD (Règlement général sur la pro-
tection des données, NDLR). Et il ne

faut pas se tromper, l'adoption de ce texte
est un signalfort. Mais si les internautes
sont plus sensibles à la problématique,
ils restent démunis et assez mal informés
de leurs droits mais surtout de ce qu'im-
plique la récupération des données qu'ils
acceptent de partager. C'est d'ailleurs ce
qu'a mis en lumière le scandale de Cam-
bridgeAnalytica puisque les données les
plus sensibles comme leprofil médical ou
les priférences politiques ne figuraient
pas telles quelles parmi les données récu-
pérées. » Cela n'a pourtant pas empêché
de créer des profils très complets sur
base des infos que des électeurs améri-
cains avaient volontairement diffusées et
de personnaliser à l'extrême les sujets de

campagne en fonction de leurs centres
d'intérêt.

« Les infàrmations que les internautes
acceptent de partager et qui peuvent
sembler dérisoires et anodines peuvent
en réalité donner des indications très

précises. On peut tout à fait dresser des
profils très complets et détaillés à partir
de données triviales. Ce à quoi ilfaut ar-
river, c'est à la réglementation de l'utili-
sation de toutes les données, pas seule-
ment celles qui sont considérées comme
sensibles », considère Yves Poullet, pro-
fesseur de droit de l'informatique et de
l'internet et coprésident du tout neuf
Namur digital Institute de l'Université
de Namur. Le professeur participera en
outre au Forum du vendredi au Point
Culture de Bruxelles.

« Facebook reste un outil formidable,
note Yves Poullet, et rares sont ses utili-
sateurs qui imaginent pouvoir s'en pas-
ser. Idem pour la suite d'applications de
Google qui sont très pertinentes. On voit
mal comment s'en passer aujourd'hui.
Etant donné le taux de pénétration de
son moteur de recherche,par exemple, on
pourrait même considérer qu'il s'agit
d'un service d'intérêt général et qu'à ce
titre, sonfonctionnement soit réglementé
davantage. »

Google simplifie ses procédures
Mais la marge de manœuvre reste li-

mitée pour l'internaute puisque souvent,
il consent à l'utilisation de ses informa-
tions dès qu'il se connecte à un service.
« Le RGPD permet toutifois la possibili-

té d'introduire des actions collectives en
justice. Les citoyens doivent pouvoir
mettre la pression sur cesgéants. Et pour
voir comment bougeront les lignes, il

faudra observer comment les autorités
de protection des données feront respec-
ter le règlement européen », dit l'expert.
Dans l'intervalle, certaines entreprises
font toutefois un premier pas. Google a
par exemple simplifié ce mercredi la pro-
cédure qui permet d'éditer et de suppri-
mer les recherches effectuées une fois
connecté à son compte. Peut-être pas as-
sez pour restaurer la confiance, mais un
pas dans la bonne direction pour re-
prendre un peu de contrôle sur les traces
qu'on continue de laisser, souvent sans
s'en rendre compte. _

THOMAS CASAVECCHIA
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Tim Cook « Facebook : ça, c'est de la surveillance »
Ce n'est pas la première fois

que le patron d'Apple s'en
prend directement à son col-
lègue de la Silicon Valley, Mark
Zuckerberg. Le premier re-
proche au second de bâtir son
«business model» en transfor-
mant ses clients en produits (pu-
blicitaires). Le second lui renvoie
l'ascenseur en l'accusant, en
gros, de ne développer des ser-
vices que pour les riches. Tim
Cook en a remis une couche ce
mardi à Bruxelles. Invité vedette
de la 40' conférence internatio-
nale sur la protection des don-
nées, dans l'enceinte du Parle-
ment européen, il a une nouvelle

ENTRETIEN

« Être parano
aujourd'hui,
c'est incontournable ))
Agnez Bewer
travaille pour
Abelli, une
association
belge qui pro-
meut le logiciel
libre. Elle a
également cofondé Nubo,
une coopérative qui ambi-
tionne de proposer, en 2019,
des services en ligne
éthiques et décentralisés
comme de l'espace de sto-
ckage dans le cloud, l'hé ber-

fois, sans le nommer, égratigné
Facebook. «ça, c'est de la sur-
veillance », a-t-il lancé. «Nos in-

formations personnelles sont
traniformées en arsenal contre
nous avec une ifficacité mili-
taire. Ceprofil permet à des algo-
rithmes de vous proposer des
contenus toujours plus extrêmes,
traniformant nos priférences en
convictions endurcies. »

« La vie privée est dans notre
ADN », a martelé Tim Cook, qui
a donc réitéré tout le bien qu'il
pensait du Règlement de protec-
tion de la vie privée, le RGPD,
mis en place en Europe en mai
dernier. Sincère ou non, ce posi-

gement de sites ou des
carnets d'adresses parta-
geables.
Craindre d'être épié en per-
manence quand on surfe ou
que l'on utilise l'un ou
l'autre service en ligne,
est-ce que ça ne risque pas
de nous faire sombrer dans
la paranoïa?
Je pense qu'aujourd'hui, être
« parano », c'est incontour-
nable. On sait très bien que
toutes les données que
Google, Facebook, ou Amazon
collectent sur nous, ces entre-
prises les revendent à des tiers
par la suite. Et l'ampleur de
cet espionnage est sans précé-
dent. On est en train de créer
des logiciels ultra confortables

tionnement est dégainé comme
un argument marketing chez
Apple, au même titre que le desi-
gn de ses produits. Et de fait, son
« business model » ne repose pas
sur l'exploitation des données
personnelles. En juin dernier,
dans la foulée du scandale Cam-
bridge Analytica, l'entreprise an-
nonçait fièrement que son navi-
gateur, Safari, bloquerait par dé-
faut les «mouchards» de Face-
book. Ses smartphones, à
l'inverse des modèles Android de
Google, ne tracent par ailleurs
pas leurs utilisateurs.

Autant dire que, dans cet es-
prit, l'Europe et son RGPD sont

qui deviennent de fait un
nouveau pouvoir, très inquié-
tant, qui déconstruit la démo-
cratie. Le pouvoir de ces entre-
prises dépasse aujourd'hui
celui des Etats et elles colla-
borent aujourd'hui avec des
entreprises qui cherchent à
influencer les élections, no-
tamment, mais aussi nos
modes de vie.
Vous l'avez dit, ces outils
sont confortables et s'ils
sont tant utilisés, c'est aussi
parce qu'ils sont très pra-
tiques. Est-ce qu'il existe
des alternatives crédibles et
aussi faciles d'utilisation?
Malgré mon militantisme, je
suis moi-même contrainte
d'utiliser Gmail, tant cette

des alliés de poids. A contre-cou-
rant des discours de ses trois col-
lègues des Gafa (Google, Ama-
zan et Facebook), Tim Cook a
donc plaidé une nouvelle fois en
faveur d'une loi sur la vie privée
aux Etats-Unis. «Vous avez
montré la voie », a-t-il martelé
au sein du Parlement européen.
« Et il est temps pour le reste du
monde de suivre. Nous aime-
rions voir, pas seulement les
Etats-Unis, mais de nombreux
autres pays suivre l'exemple de
l'Europe et même les dépasser.»
Tim Cook y voit même une exi-
gence «morale » ••

PHILIPPE LALOUX

messagerie est devenue la
norme. Il existe pourtant
énormément de solutions très
praticables. Le mérite revient
pour bonne part à Framasoft,
une association qui propose de
recenser des logiciels libres et
respectueux des données de
ses utilisateurs depuis de
nombreuses années. L'associa-
tion a investi énormément
d'énergie dans l'accessibilité et
la facilité d'utilisation de ces
logiciels. Ils sont aussi perfor-
mants sinon plus que les outils
mieux implantés. On peut
également saluer le travail
abattu par Mozilla qui pro-
pose un navigateur bien plus
éthique que Google Chrome.
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