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Les élections européennes,
des cibles trop faciles à déstabiliser

CYBERATTAQUES L'DE tente d'adapter sa réponse encore trop «faible et désorganisée»
••• Les responsables
européens alertent
de plus en plus vivement
face aux risques
de déstabilisation
des processus
électoraux.
••• Après les « fake
news » et les « bots »,
on annonce
que les acteurs
cherchant à déstabiliser
les démocraties misent
déjà sur l'intelligence
artificielle ...

Les av.ertissements se suc-
cèdent, de même que les
élections où l'on suspecte

que des interfërences étrangères
ou des jàkt' JW'WS à grande
échelle ont pu influencer ]e ré-
sultat : ce fut le cas pour le réfé-
rendum du Brent puis pour les
élections présidentielles améri-
caineBen 2016, puis pour ]a pré-
sidentielle française en 2017. Et
on le suspecte déjà dans le cas
du scrutin présidentiel brésilien,
où le candidat d'e:drêll1e droite a
raté de peu l'élection au premier
tour il y a neuf jours. Ce lundi,le
commissaire européen à la Sécu-
rité Julian King, qui ouvrait à
Bruxelles une conférence de
haut niveau sur la sécurité des
processus électoraux, lançait un
nouvel appel aux Etats euro-
péens et aux acteurs du secteur
numérique: il faut presser le pas
dans ce domaine, où «fake
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L 'inUrêt de la Ru,çsie renou-
velé pour l'Afrique ». selon

nn diplomate européen, a pour
]a première fois fait son appari-
tion dans les conclusions d'un
conseil des ministres européens
des Affaires étrangères, ce lundi
à LlL';emoourg.

Il faut souvent lire entre les
lignes, dans les papiers adoptés
par J'UE: «Le mot Russie l/'c.st
pas dCUl.Çle te.~te, souligne une
source bien informée, mais clai~
rement daTIf! la tête de la

neW8, leak.~ (fuites), faux
comptes et bots» sont autant de
menaces.

L'ancien secrétaire général de
l'Otan Anders Fogh Rasmussen,
qui copréside un organisme
transatlantique sur l'intégrité
des élections, se montrait quant
à lui plus alarmiste encore;
«NO!1..' ne POUV071 ..ç plus perdre
de temps. Notre répoll.'ie reste

jàible et désorganisée, et surtout
toumte l'ers les eœemples pal!sés
plutôt q'lle vers le,~si tuatiol!lJ fu-
tures. Le,~ attcrques suivcrntes dl-
ploieront /'intelligence arti-
ficielle afin de toucher
des lIombres encore
plus grands de
gen.l. » Depuis
son lancement
en septembre
2015, la tClsk

force de rUE East
StratCom, instal-
lée par le Service
européen d'action ex-
térieure, a collecté plus
de 4.400 exemples de désinfor-
mation pro-Kremlin qui contre-
disaient des faits publiquement
disponibles et qui étaient diffu-
sés dans un grand nombre de
langues et répétés de manière
quotidienne. Mais" le:>disposi-
tifS qui ont été Îllt'/mti9 en Rus-
sie .wnt maÎlltenant reproduits
par d'autres actwrs », ajoutait
encore M. Rasmussen.

Lors de son discours sur l'état
de rUE en septembre, le pré-
sident de la Commission euro-
péenne, Jean-C]aude Juncker,
avait annoncé un plan d'action
pour sécuriser les prochaines
élections au Parlement européen

de mai 2019, mais aussi toutes
les auh'cs élections nationales.
L'exécutif de l'UE recommande
notamment aux Etats de mettre
en place des réseaux de coopéra-
tion entre les diverses autorités
nationales (protection des don~
nées, cyber-police, commissions
électorales ...) mais aussi d'assu-
rer une plus grande tr;mspa-
rence des publicités politiques
en ligne et des ciblages d'élec-
teurs. Tout cela en plus d'une fu-
ture Agence européenne de cy-
bersécurité.

La Commission euro-
péenne a aussi propo-

se en avril dernier
un code de bonne
conduite sur la
désinformation.
Ce mardi
d'ailleurs, les re-
présentants de

quelques grands
acteurs numé-

riques t'Omme T\\'Ît-
ter ou Facebook de-

\Taient, en présence de la com-
missaire au Numérique Maria
Gabrye], signer ce code de
conduite. Mais Julian King pré-
\ient : "Si la méthode t'olontaire
ne pmduit pal! de ré.lllltcrts, la
Commissiull ent'isagera d'autres
méthodes,» Sous-entendu: des
législations contraignantes.

La CyberséCllrlté au cœur
des discussions

Le sujet de la cybersécurité,
que ce soit sur les élections ou
plus largement, a aussi été évo-
qué ce lundi par les 28 ministres
des Affaires étrangères réunis il
Luxembourg. La tentative de ha-

cking de rOIAC (J'Organisation
internationale pour l'interdic-
tion des amIes chimiques, basée
à La Haye) par des agents du
GRU, dénoncée par les Pays-Bas
au début du mois, n'a fait que 1'1'.

lancer les inquiétudes des Euro,
péens. L'adoption d'un arsenal
de sanctions anti-cyberattaques
est ainsi « il l"étude, mais pas en-
core déddé », selon un haut res-
ponsable de l'UE. «1but le
monde est d'accord de fain
q·llelque chose, maLy comment et
commmt le jàil'c le plus tjficace-
ment: c'est le débat ». ajoute une
autre source.

Une petite dizaine d'Etats
membres est à la manœmTe,
Rovawne-Uni, Pays-Bas, Po-
loine, les Baltes, Ii Finlande et
]a Roumanie ont proposé la se-
maine dernière de passer il l'ac-
tion ~ avec l'adoption d'un arse~
nal de sanctions permettant, par
exemple, de décréter un gel des
avoirs, un embargo financier et
lïnterdiction de se rendre dans
le territoire de rUE. Un régime
de sanctions qui pourrait s'inspi-
rer d'un autre cadre légal, adop-
té ce lundi à Lm:embourg. Celui-
ci vise à lutter contre ]e dévelop-
pement et l'utilisation d'armes
chimiques, "où que CI.' lIoit ».
Sont "isées «le.'! perSrnllUS et lew
mtitis directement l'l'spol1sable,ç
du dfl'elllppeme:l1t et de l'utilisa-
tion d'arm.es chimique;~, celles
qui leur apportent leur l'OTleOIlr,~
financier. technique ou matériel
ainsi que celles qui aident ou l'n-
cOllmgent CfB persorme,~ et enti-
tés ou leur sont liées ».•

JUREk KtJCZK1EWICZ
PHILIPPE REGNIER, à Lwcembourx

diplomatie
La « Russafrique »
inquiète les Européens

Frunce.» L'ancienne puissance codé. Mais le destinataire, insiste
coloniale a porté le projet de eu « off» une pléthore de
texte en coordination avec la SOUfces,est clairement identifié:
Be]gique et le Portugal. Il est Moscou. La montée en puis-
consacré à la République centra- sance de ]a Russie" pose que~-
fricaine (RCA), dont ]a situation
demeure « trèsfragile ».

Les conclusions adoptées dans
la capitale grand-ducale ex-
hortent «l'ensemble des acteurs
intemationmu: à apporter l',t'-
clw;ivement leur ",outien à l'al'-
tùm du g01wernement et à l'ini-
tiative (de pai,t') africaine, l'Il

bonne coordination et en pleine
tr(lJl.~parenœ ». Le message est

NOl! », dit un diplomate euro-
péen. Dans ce pays, mais aussi
dans la région. Outre ]a ReA, le
Soudan, la République démocra-
tigue du Con!!;o.le Rwanda et
l'Erythrée sont cités. Mais pilS
(encore?) la Libye même si, la
semaine passée, le tabloïd The
SUli assurait que les services de
renseignements britanniques

pensent que Poutine a décidé de
faire de la Libye «sa nouvelle
Syrie»",

« 14 rappruc/umlent e"t~1l
Bangut et MOllfO'U (•••), fut
Ulf point d'jllquiilluh»
UNE. SOURCE E:.uROPEENM:

" Le rapprochement mtre
Bangui et Moscou, avec un ac-
cord de coopération militaire si-
gné en 2017 et une médi:atioli
russe parallèlc à celle de l'Union
qfricaine: c'est 1111 paint d'in-
quiétude », relève une autre
source européenne. Les contacts
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tentés par Moscou avec les mi-
lices, qui contrôlent BO % du ter-
ritoire, inquiètent. Le Soudan,
avec l'appui des Russes, serait de
plus en plus influent, au détri-
ment du Tcl:41.d,l'interlocuteur
traditionnel. Les Russes sont
soupçonnés de chercher à accé-
der aux ressources en or, en dia-
mants, en uranium. Pour les Eu-
ropéens, la présence o:ponen-

tielle de la Russie en RCA, qui a
établi un canal direct de commu-
nication avec la présidence,
risque de contrecarrer leurs
propres efforts de stabilisation.
Dans un entretien au Soir le 10
octobre, le vice-ministre r\L~Se
des Affaires étrangères, Mikhàil
Bogdanov, représentant spécial
du président Poutine pour
rAfrique, ne cachait pas rambi-

tion russe de reprendre pied sur
('l'continent. "L'industrie mili-
taire russe a ses atouts ]Jour ga-
gner de.~parts de march.és », as-
surait-il. Bogdanov releV'.iÎtaussi
que, « pour le moment », il n'y a
pas, de la part de la ReA, de
" demande pour ouvrir line ba.•e
militaire rosse ».

L'UE a donc décidé de se rap-
peler au bon souvenir de la ReA.

16/10/2018

Depuis l'été 2016, l'UE assure la
formation militaire des forces
armées centrafricaines et veut
renforcer leur engagement en
formant la police et la gendar-
merie. Une décision qui pourrait
être prise l'an prochain. D'ici là,
les ministres ont décidé de dé-
ployer sur place des experts
"chargés de conseil stratégiqul'
danç ce domaine ».•

PHILIPPE REGNIER
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