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Les élections européennes,
des cibles trop faciles a déstabiliser

» Les responsables
européens alertent

de plus en plus vivement
face aux risques

de déstabilisation

des processus
électoraux.

» Aprés les « fake

news » et les « bots »,
on annonce

que les acteurs
cherchant a déstabiliser
les démocraties misent
déja sur l'intelligence

artificielle...
I cedent, de méme que les
élections ou l'on suspecte
que des interférences étrangéres
ou des fake news 3 grande
échelle ont pu influencer le ré-
sultat : ce fut le cas pour le réfé-
rendum du Brexit puis pour les
élections présidentielles améri-
caines en 2016, puis pour la pré-
sidentielle francaise en 2017. Et
on le suspecte déja dans le cas
du scrutin présidentiel brésilien,
oit le candidat d’extréme droite a
raté de peu I'élection au premier
tour il y 2 neuf jours. Ce lundi, le
commissaire européen i la Séeu-
rité Julian King, qui ouvrait
Bruxelles une conférence de
haut niveau sur la séeurité des
pracessus €lectoraux, langait un
nouvel appel aux Etats euro-
péens et aux acteurs du secteur
numérique : il faut presser le pas
dans ce domaine, ou «fake

es avertissements se suc-

LUXEMEOURG
DE NOTRE ENVOYE SPECIAL

‘intérét de lo Russie renou-
L velé pour UAfrigue », selon
un diplomate eurapéen, a pour
la premiere fois fait son appari-
tion dans les conclusions d'un
conseil des ministres européens
des Affaires étrangéres, ce lundi
4 Luxembeourg.

1l faut souvent lire entre les
lignes, dans les papiers adoptés
par 'UE: « Le mot Russie n'est
pas dans Ie texte, souligne une
source bien informée, mais clai-
rement dans la téte de la

news, leaks (fuites) faur
comptes et bots » sont autant de
menaces.

Lancien secrétaire général de
I'Otan Anders Fogh Rasmussen,
qui copréside un organisme
transatlantique sur l'intégrité
des élections, se montrait quant
a lui plus alarmiste encore:
« Nous ne pouvons plus perdre
de temps. Nofre réponse reste
Jaible et désorganisee, et surtout
tournde vers les exemples passés
plutdt que vers les situations fi-
tures. Les attaques suivantes deé-
ploteront Uintelligence arti-
ficielle afin de toucher
des nombres encore

plus  grands de
gens. »  Depuis
son  lancement
en  septembre
2015, la  task
Jjorce de 'UE East

StratCom, instal-

lée par le Service

européen d'action ex-

térieure, a collecté plus

de 4.400 exemples de désinfor-
mation pro-Kremlin qui contre-
disaient des faits publiquement
disponibles et qui étaient diffu-
sés dans un grand nombre de
langues et répétés de maniére
quotidienne. Mais « les disposi-
tifs qui ont été inventés en Rus-
sie xont maintenant reproduits
par duautres acteurs », ajoutait
encore M, Rasmussen,

Lors de son discours sur I'état
de I'UE en septembre, le pré-
sident de la Commission euro-
péenne, Jean-Clande Juncker,
avait annoncé un plan d'action
pour sécuriser les prochaines
élections au Parlement européen

diplomatie

de mai 2019, mais aussi toutes
les autres élections nationales.
Lexécutif de 'UE recommande
notamment aux Etats de mettre
en place des réseaux de coopéra-
tion entre les diverses autorités
nationales {protection des don-
nées, cyber-police, commissions
électorales...) mais aussi d'assu-
rer une plus grande transpa-
rence des publicités politiques
en ligne et des ciblages d'élec-
teurs. Tout cela en plus d'une fu-
ture Agence européenne de cy-
bersécurité.
La Commission euro-
péenne a aussi propo-
se en avril dernier
un code de bonne
conduite sur la
désinformation.
Ce mardi
d'ailleurs, les re-
présentants  de
quelques  grands
acteurs nume-
riques comme Twit-
ter ou Facebook de-
vraient, en présence de la com-
missaire au Numérique Maria
Gabryel, signer ce code de
conduite, Mais Julian King pré-
vient : « 87 le méthode volontaire
ne produit pas de résultats, la
Commission envisagera dautres
méthodes. » Sous-entendu: des
législations contraignantes.

La cybersécurité au coour
des discussions

Le sujet de la cybersécurité,
que ce soit sur les élections ou
plus largement, a aussi été évo-
qué ce lundi par les 28 ministres
des Affaires étrangéres réunis a
Luxembourg. La tentative de ha-

La « Russafrigue »
inquiete les Européens

France. » Lancienne puissance
coloniale a porté le projet de
texte en coordination avec la
Belgique et le Portugal. Il est
consacré i la République centra-
fricaine {RCA), dont la situation
demeure « frés fragile ».

Les conclusions adoptées dans
la capitale grand-ducale ex-
hortent « lensemble des acteurs
internationaur @ apporter ex-
clustvement leur soutien & lue-
tion du gouvernement et & l'ini-
tiative (de paix) africaine, en
bonne eourdination et en pleine
transparence ». Le message est

codé. Mais le destinataire, insiste
en «off» une pléthore de
sources, est clairement identifié :
Moscou. La montée en puis-
sance de la Russie « pose ques-

tion », dit un diplomate euro-
péen. Dans ce pays, mais aussi
dans la région. Qutre 1a RCA, le
Soudan, la Républigue démocra-
tique du Congo, le Rwanda et
]’Igrythrée sont cités. Mais pas
{encore ?) la Libye méme si, la
semaine passée, le tabloid The
Sun assurait que les services de
renseignements  britanniques

CYBERATTAQUES L'UE tente d’adapter sa réponse encore trop « faible et désorganisée »

cking de 'OIAC (I'Organisation
internationale pour l'interdic-
tion des armes chimiques, basée
a La Haye) par des agents du
GRU, dénoncée par les Pays-Bas
au début du mois, n'a fait que re-
lancer les inquiétudes des Euro-
péens. Ladoption d'un arsenal
de sanctions anti-cyberattaques
est ainsi « & ['étude, mais pas en-
core décidé », selon un haut res-
ponsable de TUE. «Tout le
monde est duccord de fuire
quelque chose, mais comment et
comment le faire le plus efficace-
ment : cest le débat », ajoute une
autre source.

Une petite dizaine d'Etats
membres est 3 la manceuvre.
Royaume-Uni, Pays-Bas, Po-
logne, les Baltes, la Finlande et
la Roumanie ont proposé la se-
maine derniére de passer & l'ac-
tion - avec 'adoption d'un arse-
nal de sanctions permettant, par
exemple, de décréter un gel des
avoirs, un embargo financier et
I'interdiction de se rendre dans
le territoire de 'UE. Un régime
de sanctions qui pourrait s'inspi-
rer d'un autre cadre légal, adop-
té ce lundi 4 Luxembourg. Celui-
ci vise & lutter contre le dévelop-
pement et l'utilisation d'armes
chimiques, «oit que ce s0it ».
Sont visées « les personnes et les
entités directement responsables
du développement et de ['utilisa-
tion darmes chimiques, celles
qui leur apportent leur coneours
financier. technique ou matériel
ainsi que celles qui aident ou en-
couragent ces personnes et enti-
tés ou leur sont lides ». m

JUREK KUCZKIEWICZ
PHILIPPE REGNIER, 3 Luxembourg

pensent que Poutine a décidé de
faire de la Libye «sa nouvelle
Syrie »...

« Le rapprochement entre
Bangui et Moscou {...), c'est
un point d'inguiétude »
UNE SOURLE FUROREENNE

«Le rapprochement entre
Bangui et Moscou, avec un ac-
cord de coopération militaire si-
gné en 2017 ¢t une médiation
russe paralléle a celle de 'Union
africaine: cest un point din-
quidtude », reléve une autre
souree eurepéenne, Les contacts
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tentés par Moscou avee les mi-
lices, qui contrélent 80 % du ter-
ritoire, inquietent. Le Soudan,
avec I'appui des Russes, serait de
plus en plus influent, au détri-
ment du Tehad, linterlocuteur
traditionnel. Les Russes somt
soupgonnés de chercher a aceé-
der aux ressources en or, en dia-
mants, en uranium. Pour les Eu-
ropéens, la présence exponen-

tielle de la Russie en RCA, qui a
¢établi un canal direct de commu-
nication avee la  présidence,
risque de contrecarrer leurs
propres efforts de stabilisation.
Dans un entretien au Soir le 10
octobre, le vice-ministre russe
des Affaires étrangéres, Mikhail
Bogdanov, représentant spécial
du président Poutine pour
I'Afrique, ne cachait pas I'ambi-

tion russe de reprendre pied sur
ce continent. « Lindustrie mili-
taire russe o ses qtouts pour ga-
gner des parts de marchés », as-
surait-il. Bogdanov relevait anssi
que, « pour le moment », il o'y a
pas, de la part de la RCA, de
« demande pour ouvrir une base
militaire russe ».

L'UE a donc décidé de se rap-
peler au bon souvenir de la RCA.

Depuis I'éte 2016, 'UE assure la
formation militaire des forces
armées centrafricaines et veut
renforcer leur engagement en
formant la police et la gendar-
merie. Une décision qui pourrait
étre prise l'an prochain. D'ici 13,
les ministres ont décidé de dé-
ployer sur place des experts
« chargés de consetl stratégique
dans ce domaine ». m

PHILIPPE REGNIER




