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A I'étranger

L’activité des services inquiete les organisateurs du sommet de 'UA

Le Monde

A Addis-Abeba, le siege del'Union
africaine espionné par Pékin

ADDIS-ABEBA - envayés spéciaux

u siége de I'Union afri-
caine (UA), & Addis-
Abeba, des ascenseurs
parlent encore le
mandarin et les troncs des pal-
miers en plastique sont griffés
China Development Bank. De
nouveaux bidtiments en cons-
truction par des sociétés de Pé-
kin ou Hongkong ceinturent la
tour de verre moderne offerte
en 2012 par la Chine a I'Afrique.
C'est 13 que doit se dérouler, di-
manche 28 et lundi 29 janvier, le
30° sommet de I'organisation pa-
nafricaine. Les contrdles sont
stricts pour pénétrer dans ce ba-
timent. Il y a pourtant une me-
nace sécuritaire invisible ignorée
par la plupart des dirigeants et
des diplomates, mais qui préoc-
cupe au plus haut point certains
hauts responsables de I'UA.

En janvier 2017, 1a petite cellule
informatique de 'UA a découvert
que ses serveurs étaient étrange-
ment saturés entre minuit et
zheures du matin. Les bureaux
étaient vides, l'activité en som-
meil, mais les transferts de don-
nées atteignaient des sommets.

Un informaticien zélé s’est
donc penché sur cette anomalie
et s'est rendu compte que les
données internes de I'UA étaient
massivement détournées. Cha-
quenuit, les secrets de cette insti-
tution, selon plusieurs sources
internes, se sont retrouvés stoc-
kés 3 plus de 8 oookilometres
d’Addis-Abeba, sur de mysté-
rieux serveurs hébergés quelque
part a Shanghail.

Le nouvel immeuble, «don de
la Chine aux amis de IAfrique », a

été offert il y a tout juste six ans.
1l a été entiérement équipé par
les Chinois. Les systémes infor-
matiques ont été livrés clés en

main. Et les ingénieurs chinois
ont volontairement laissé deux
failles: des portes numériques
dérobées {«backdoors ») qui don-
nent un accés discret a I'intégra-
lité des échanges et des produc-
tions internes de l'organisation.

Selon plusieurs sources au sein
de linstitution, tous les conte-
nus sensibles ont pu étre espion-
nés par la Chine. Une fuite de
données spectaculaire, qui aurait
couru de janvier2012 a jan-
vier2017. Contactée, la mission
chinoise auprés de 'Union afri-
caine n’a pas donné suite 4 nos
sollicitations.

«Ca a duré trop longtemps. A la
suite de cette découverte, nous
avons remercié, sans faire de
scandale, les ingénieurs chinois
présents a notre siége dAddis-
Abeba pour gérer nos systémes,
confie sous couvert d'anonymat
un haut responsable de I'UA.
Nous avons pris quelques mesu-
res pour renforcer notre cybersé-
curité, un concept qui n'est pas en-
core dans les moeurs des fonction-
naires et des chefs d’Etat. On reste
trés exposés. »

«27 heures sur 24»

Depuis, I'UA a acquis ses propres
serveurs et a décliné l'offre de la
Chine qui se proposait deles confi-
gurer. Au rez-de-chaussée de la
tour de verre, dans une salle qui
passe inapergue, se trouve un cen-
tre de données qui concentre une
bonne partie du systéme d'infor-
mation de l'organisation. Toutes
les communications électroni-

ques sont désormais cryptées et
ne passent plus par Ethio Tele-
com, l'opérateur public de I'Ethio-
pie, réputée pour ses capacités
d’espionnage électronique. Dé-
sormais, les plus hauts responsa-
bles de I'institution disposent de
lignes téléphoniques étrangéres

et plus sécurisées.

Lors du 29° sommet de I'UA, en
juillet 2017, de nouvelles mesures
de sécurité ont été éprouvées.
Quatre spécialistes venus dAlge-
rie, I'un des plus gros contribu-
teurs financiers de l'institution,
et des experts en cybersécurité
éthiopiens ont inspecté les salles
et débusqué des micros placés
sous les bureaux et dans les
murs. «Rien a faire d’étre écouté
par les Chinois, lache le chef de la
diplomatie d'une grande puis-
sance africaine. Eux au moins ne
nous ont jamais colonisés, ont
soutenu les luttes d’indépendance
sur le continent et nous aident
économiquement aujourd 'hui. »

«Ca arrange tout le monde que
ce soit une passoire, déplore un
fonctionnaire déja présent du
temps de |'Organisation de
I'Unité africaine (OUA, 1963-
2002). On se laisse écouter et on
ne dit rien. Les Chinois sont la
vingt-sept heures sur vingt-qua-
tre, ont planté plein de micros et
d'outils d'espionnage cyber quand

ils ont construit cet immeuble. Et
ils ne sont pas les seuls!»

Selon les documents extraits
par Le Monde, en collaboration
avec le site The Intercept, des archi-
ves de I'ex-consultant de I'Agence
nationale de sécurité (NSA) améri-
caine Edward Snowden, les anten-
nes des services secrets britanni-
ques (GCHQ) n'ont pas épargné
I'Union africaine. Entre 2009 et
2010, plusieurs responsables ont
ainsi vu leurs appels et leurs cour-
riels interceptés, comme Boubou
Niang, alors conseiller spécial du
meédiateur de 'ONU et de 'UA au
Darfour (Soudan).

Coulisses

Certaines puissances occidenta-
les privilégient le renseignement
humain. Al'instar des services de
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renseignement frangais qui
auraient essayé de convaincre
des chefs d’Etat du pré carré fran-
cophone de les informer des cou-
lisses de ces sommets. Au point
d'avoir tenté de «recruter» ceux
qui ont accédé i la présidence
tournantedel'UAoualatétedela

Commission, selon plusieurs
d’entre eux, agacés par cette dé-
marche jugée « humiliante ».

« Ici, c'est sécurité “Inch Allah” ! »,
ironise un haut fonctionnaire. At-
tribuée a la Chine, I'immense
opération d'infiltration des systé-
mes informatiques, durant cinq

Le Monde

longues années, a néanmoins
rappelé a certains hauts respon-
sables de I'UA qu'il était peut-étre
temps, alors que se discute la ré-
forme de l'institution lors de ce
sommet de janvier, de sécuriser
leur cyberespace. m
GHALIA KADIRI
ET JOAN TILOUINE




