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Faut-il apprendre
à se méfier des jouets connectés?

Trop vulné-
rables aux at-
taques infor-
matiques ou
carrément
« indiscrets »,
les jouets,
connectes
pourraient, .serIeusement
menacer la vie
privée de nos
enfants.

« Des risques qui parfois donnent
à imaginer les pires scénarios »
J ulîe Frère estime que les

coups de sonde opérés ne
plaident pas en faveur des jouets
connectés et de leur sécurité
supposee.

Les jouets connectés représen-
teraient des risques en matière
de respect de la vie privée.
Qu'en est-il exactement?
On a récemment d~ffusé trois
communiqués sur le sujet,
fruit d'une ,çériede coups de
sonde iffectués à différents
endroits et par diff'érents orga-
nismes. On a d'abord "elayé
une enquête réalisée l'année
passée par nos collègues norvé-
giens, qui montmit qu'il y
avait un problème particulier
avec un robot et une poupée.
Prendre le contrôle de celle-ci
avec un téléphone portable.
communiquer par son entre-
mise avec l'enfant ou écouter ce
qu'i! passait dans son entou-
rage direct étaient, vérifica-
tionsjàites, des choses e.r:trême-
ment aisées. Au niveau de

montres connectées pour en-
fants. on a également relevé
des problèmes. Il est possible
d'en prendre le contrôle à dis-
tance et d'indique,' par
exemple que l'enfant se trouve
à un endroit où en réalité il ne
se trouve plus. En outre qu'ad-
vient-il de toutes les données
collectées par les mon tres ? On
ne le .mit guère. Enfin, sur des
7'Obotsconnecté.<J.on a décou-
vert que des données collectées
et non indispensables au b011

fon<:tionnement dujouet

étaient communiquées à des
sociétés tierces. Avec en plu ..'?,
dans un ca.'?,la possibilité de
prendre le contrôle dujouet à
distance. Ce qui laisse imagi-
ner les pires scénarios: éven-
tuellement qu'un étranger
prenne le conb'ôle dujouet et
jà.'?se ainsi venil'l'enfant vers
lui dan.'?un parc lors d'un
moment d'inattention. Qu'est-
ce que tout cela pose comme
constat? Certes, on na pas pu
anal,yser l'ensemble des jouet,ç

sur le marché. Mais à chaque
fois qu'il ,y a eu un coup de
sonde, on a constaté des pro-
blèmes de sécurité ou de respect
de la 'oieprivée. Le tout alors
que ce,çjouets sont destinés à
des enfants, donc à un public
vulnérable. Ce qui nécessite
d'être intransigeant au niveau
des exigences de vie privée et de
sécurité. Très clairement, pour
l'in.'?tant, nou.'?ne conseillons
pas aux parents d'acquérir ce
genre dejouets connecté.'?

Les fabricants ont-ils péché par
manque de précautions? Ou
ont-ils parfois des intentions
plus troubles en revendant par
exemple les données qu'ils ont
pu obtenir?
Les intentions de8jàbricants
peuvent être ce qu'elles sont, il
n'en re8te pas moins qu'ils
doivent respecter les ,'églemen-
tation.~, notamment en mat-ière
de vie privée. Revendre des
donnée8 n'est pas intel'dit mais
ilfaut respecter le,'1règles en
matière de vie privée. Ilfaut
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informer les personnes et le cas
échéant obtenir leur consente-
ml'nt.Au niveau de la sécurité,
c'est plusflou. En Allemagne,
les autorités ont interdit cer-
taines montres connectée,~ en
indiquant qu'elles consti-
tuaient de,~appareils d'espion-
nage illégaZl.Tet ont appelé à
les détruire. En Belgique, on
na pas f!nco'reassisté à ce genre
de réactions. On se renvoie la
balle. Du côté de la Commis-
sion de la vie pri'oée, c'est si-

lence radio pOUl' l'instant.

Imaginons que les fabricants
n'aient que des intentions ver-
tueuses, ne resterait-il pas
malgré tout le risque de pira-
tage de tous ces appareils
connectés?
Sur les 7'Obotsque nous avons
analysés. nous en avons tout
de même pointé pOUl' lesquels
il était beaucoup plZl,~difficile
de prend1'e le contrôl~ de la
conne:rion et donc de l'appa-
reil. Il y a donc aujourd'hui

Julie Frère
Julie Frère est licenciée ,en
droit. Elle est porte~:parole
de TesteAchats. Comme.
d'autres associations de
cons,ommateurs, l'organisme
a récemment alerté sur les
risques que représentaient
l,es jouets connectés.

des technologies qui per-
mettent dassurer tout de mê1ne
un certain niveau de sécur#é.

Faut-il un durcissement des
législations selon vous?
Oui, ces objets connectés ne
rentrent pas dans un cadre
légal spé-cifique. Pour l'h.eure,
on tente d'utiliser les outils
juridiques existant.~. Mais on
devra, je pense, en arriver à
une législation plu.'1adaptée .•

Propos recueillis par
MATHIEU COUNET

« Beaucoup d'objets connectés
n'ont pas la sécurité ad hoc»

Jo De Muynck a accepté de
préciser les risques liés à

l'utilisation de jouets connectés
en avançant toutefois une limite
à l'exercice: ces risques sont
théoriques.

Des poupées qui enregistrent
les conservations des enfants,
des formulaires d'inscription
très « indiscrets », quels sont
exactement les risques liés
aux jouets connectés?
Il Y a une gmnde diversité
d'objets cOnllCctéset donc une
gmnde diversité de risques à
considérer au cas par cas.
Toutefois, si l'on veut résu-
mer, il y a deux grandes caté-

gories de 1'Ïsques : risques liés
à la protection de la vie pri-
vée et risques liés aufait
d'introduire un "device",
c'est-à-dire un appareil mo-
bile sur lequel on na pas le
contrôle dans le réseau de la
maison.

Ces jouets sont~i1s de nou-
veaux espions avec éventuel-
lement ce que cela suppose
d'intentions troubles des
fabricants? Ou font-ils davan-
tage leur maladie de jeunesse
en ne répondant pas encore à
toutes les exigences de sécu-
rité?
Il Y a une forte croissance des

objets connectés. Ils se doivent
d'être compétitifs, innovants,
attractifs ... Pour les vendre,
lesfab'ricants mettent essen-
tiellement en avant le design,
lesfonctionnalités, le p1'ÏX de
leurs produits. Travailler à
une c.ybersécurité pour ces
objets demande pas mal d'if-
forts. Pour l'heure, beaucoup
d'objets connectés n'ont pas
les systèmes de sécurité ad
hoc. Au niveau européen, on
che1'cheà mett1'e en place un
s.ystème de certification, mais
ce n'est pas encore le cas. Au
niveau du Cent1'epour la
cybersécunté Belgique, nous
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sommes prêts à prendre part
aU/l}initiatives internatio-
nales en la matière pour
impose7' des normes de sécu-
rité minimales SU1'les
chaînes de production.

Est-il possible de se prémunir
de ces risques sans pour au-
tant bannir les jouets connec-
tés?
Lesjouets connectés envoient
des données à camctère per-
sonnel 'oers des tiers et l'utili-
sateur n a pas ou peu de
contrôle SU?' l'utilisation et la
protection de ces données.
La responsabilité de la pm-
tection revient donc entière-
ment au constructeur. Il est le
seul à avoir le contrôle sur le
fonctionnement du jouet et
SU?' la destination des don-
nées. Néanmoins, on peut
donner quelques conseils de
base aux utiZisateu7's: utili-

ser seulement les objets
connectés avec un wifi proté-
gé, recourir à des mots de
passef01'ts, éteindre les appa-
reils en cas de non-utilisa-
tion, surveiller les enfants
lorsqu'ils utilisent lesjouets
connectés ...

On parle des risques liés aux
jouets connectés, Qu'en est-il
des objets connectés plus
généralement?
De plus en plus d'objets sont
connectés tels que des réfrigé-
rateu1'S, des réveils, des voi-
tures, des machines à café ...
Appelés« Internet ofthings»
ou « Smart devices », ce sont
des appareils de la vie de tous
lesjours auxquels un ordina-
teur ou une connexion inter-
net a été ajouté,
Potentiellement, tous ces ob-
jets peuvent représente?' un

risque en matiè1'e de protec-
tion des données. Le 21 oc-
tobre 2016, si vous vous en
souvenez, une attaque du
type « Distri buted Den ial of
service », c'est-à-dire qui vise
à saturer un service de
connexion pour le rend1'e
inaccessible, s'est produite. Ce
jour-là, Dyn, l'entreprise au
cœur des perturbations, a
rapporté que plus de la mil-
lions dadresses IP étaient
concernées. Les appareils
infectésfaisaient partie du
réseau botnet Mirai, un ré-
seau connu pour infecter des
appm'eils vulné1-ables « In-
ternet ofthings », comme des
webcams, des télévisions, des
magnétoscopes, etc, C'est ce
qui a donné de lampleu.r à
l'attaqu.e. _

Propos recueillis par
MATHIEU CDLlNET

J,a
De Muynck
Jo, De Muynck ,est dÎirecteur
du CERT.be, la ({cyber emer-
gency team » fédérale.
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