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Faut-il apprendre
a se méfier des jouets connectés ?

Trop vulné-
rables aux at-
taques infor-
matiques ou
carrément

« indiscrets »,
les jouets
connectés
pourraient
sérieusement
menacer la vie
privée de nos
enfants.

« Des risgques qui parfois donnent
a imaginer les pires scénarios »

ulie Frére estime que les
J coups de sonde opérés ne
plaident pas en faveur des jouets
connectés et de leur sécurité
supposee.

Les jouets connectés représen-
teraient des risques en matiére
de respect de la vie privée.
Qu'en est-il exactement ?

On a récemment diffusé trois
communiqués sur le syjet,
Jruit d'une série de coups de
sonde effectués a différents
endroits et par différents orga-
nismes. On a d abord relayé
une enguéte réalisée lannée
passée par nos collégues norvé-
giens, qui montrait qu'il y
auait un probléme particulier
avec un robot el une poupée,
Prendre le controle de celle-ci
avec un téléphone portable,
communiquer par Son entre-
mise avec l'enfant ou écouter ce
qu’il passait dans son entou-
rage direct étaient, vérifica-
tions faites, des choses extréme-
ment aisées. Au niveau de

montres connectées pour en-
Sfants, on a également relevé
des problémes. Il est possible
den prendre le contrile & dis-
tance et d'indiquer par
exemple que l'enfant se trouve
&t un endroit o en réalité il ne
se trouve plus. En outre quad-
vient-il de toutes les données
collectées par les montres 2 On
ne le sait guére. Enfin, sur des
robots connectés, on a décou-
vert que des données collectées
et non indispensables au bon
Jonetionnement du jouet

étaient communiquées a des
sociétés tierces. Avec en plus,
dans un cas, la possibilité de
prendre le controle du jouet a
distance. Ce qui latsse imagi-
ner les pires scénarios : éven-
tuellement qu'un étranger
prenne le controle du jouet et
Jasse ainsi venir l'enfant vers
lui dans un pare lors d'un
moment dinattention. Qu'est-
ce gue tout cela pose comme
constat ? Certes, on n'a pas pu
analyser ensemble des jouets

Le Soir

sur le marché. Mais G chaque
Soisquiil y & eu un coup de
sonde, on a constaté des pro-
blémes de sécurité ou de respect
de la vie privée. Le tout alors
que ces jouets sont destinés @
des enfants, donc ¢ un public
vulnérable. Ce qui nécessite

d étre intransigeant au niveau
des exigences de vie privée et de
sécurité. Trés clairement, pour
instant, nous ne conseillons
pas awr parents d acquérir ce
genre de jouets connectés.

Les fabricants ont-ils péché par
mangque de précautions ? Ou
ont-ils parfois des intentions
plus troubles en revendant par
exemple les données qu'ils ont
pu obtenir ?

Les intentions des fabricants
peuvent étre ce qu'elles sont, il
n'en reste pas moins qu'ils
dotvent respecter les réglemen-
tations, notamment en matiére
de vie privée. Revendre des
données n'est pas interdit mais
il faut respecter les régles en
matiére de vie privée. Il faut
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informer les personnes et le cas
échéant obtenir leur consente-
mend. Au niveau de la séeurité,
cest plus flou. En Allemagne,
les autorités ont interdit cer-
taines montres connectées en
indiquant quelles consti-
tuaient des appareils d’espion-
nage illégawr et ont appelé a
les détruire. En Belgique, on
na pas encore assisté 4 ce genre
de réactions. On se renvote la
balle. Du cdté de la Commis-
sion de la vie privée, cest si-

lence radio pour l'instant.

Imaginons que les fabricants
n‘aient que des intentions ver-
tueuses, ne resterait-il pas
maigré tout le risque de pira-
tage de tous ces appareils
connectés ?

Sur les robots que nous avons
analysés, nous en avons tout
de méme pointé pour lesgquels
il était beaucoup plus difficile
de prendre le controle de la
connexion et done de lappa-
reil. Il y a donc ayjourd'hui

Julie Frére

Julie Frére est licenciée en
droit. Elle est porte-parole

de

Test-Achats. Comme

d'autres associations de
consommateurs, I'organisme

ar

écemment alerté sur les

risques que représentaient
les jouets connectés.
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des technologies qui per-
mettent d assurer tout de méme
un certain niveau de sécurité.

Faut-il un durcissement des
législations selon vous ?
Oui, ces objets connectés ne
rentrent pas dans un cadre
légal spécifique. Pour Uheure,
on tente d'utiliser les outils
Juridiques existants. Mais on
devra, je pense, en arriver
une législation plus adaptée. m
Propas recueillis par
MATHIEU COLINET

« Beaucoup d'objets connectés
n'ont pas la sécurité ad hoc »

o De Muynck a accepté de
J préciser les risques liés &
l'utilisation de jouets connectés
en avancant toutefois une limite
al'exercice : ces risques sont
théoriques.

Des poupées qui enregistrent
les conservations des enfants,
des formulaires d'inscription
trés « indiscrets », quels sont
exactement les risques liés
aux jouets connectés ?

Iy a une grande diversité
d’objets connectés et donc une
grande diversité de risques
considérer au cas par cas.
Toutefois, si l'on veut résu-
mer, il y a deux grandes caté-

gories de risques : risques liés objets connectés. Ils se doivent

a la protection de la vie pri-
vée et risques liés au fait
d'introduire un “device”,
cest-a-dire un appareil mo-
bile sur lequel on n'a pas le
contréle dans le réseau de la
maison.

d’étre compétitifs, innovants,
attractifs... Pour les vendre,
les fabricants mettent essen-
tiellement en avant le design,
les fonctionnalités, le prix de

leurs produits. Travailler a
une cybersécurité pour ces

Ces jouets sont-ils de nou-
veaux espions avec éventuel-
lement ce que cela suppose
d'intentions troubles des
fabricants ? Qu font-ils davan-
tage leur maladie de jeunesse
en ne répondant pas encore a
toutes les exigences de sécu-
rité ?

Il y a une forte croissance des

objets demande pas mal d'ef-
forts. Pour Uheure, beaucoup
d’objets connectés n'ont pas
les systémes de sécurité ad
hoc. Au niveau européen, on
cherche @ mettre en place un
systéme de certification, mais
ce n'est pas encore le cas. Au
niveau du Centre pour la
cybersécurité Belgique, nous
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sommes préts a prendre part
aux initiatives internatio-
nales en la matiére pour
imposer des normes de sécu-
rité minimales sur les
chaines de production.

Est-il possible de se prémunir
de ces risques sans pour au-
tant bannir les jouets connec-
tés?

Les jouets connectés envoient
des données a caractére per-
sonnel vers des tiers et l'utili-
sateur n'a pas ou peu de
controle sur Uutilisation et la
protection de ces données.

La responsabilité de la pro-
tection revient donc entiére-
ment au constructeur. Il est le
seul a avoir le controle sur le
Jonctionnement du jouet et
sur la destination des don-
nées. Néanmoins, on peut
donner quelques consetls de
base aux utilisateurs : utili-

Jo
De Muynck

ser seulement les objets
connectés avec un wifi proté-
gé, recourir a des mots de
passe forts, éteindre les appa-
reils en cas de non-utilisa-
tion, surveiller les enfants
lorsqu’ils utilisent les jouets
connectés...

On parle des risques liés aux
jouets connectés. Qu'en est-il
des objets connectés plus
généralement ?

De plus en plus d'objets sont
connectés tels que des réfrige-
rateurs, des réveils, des voi-
tures, des machines a café...
Appelés « Internet of things »
ou « Smart devices », ce sont
des appareils de la vie de tous
les jours auxquels un ordina-
teur ou une connexion inter-
net a été ajouté.
Potentiellement, tous ces ob-
jets peuvent représenter un

Jo De Muynck est directeur
du CERT.be, la « cyber emer-
gency team » fédérale.
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risque en matiere de protec-
tion des données. Le 21 oc-
tobre 2016, st vous vous en
souvenez, une attague du
type « Distributed Denial of
service », cest-a-dire qui vise
a saturer un service de
connexion pour le rendre
inaccessible, sest produite. Ce

Jour-la, Dyn, Uentreprise au

coeur des perturbations, a
rapporté gue plus de 10 mil-
lions d'adresses IP étaient
concernées. Les appareils
infectés fuisaient partie du
réseau botnet Mirai, un ré-
seau connu pour infecter des
appareils vulnérables « In-
ternet of things », comme des
webcams, des télévisions, des
magnétoscopes, etc. C'est ce
qui a donné de l'ampleur a
lattaque. m

Propos recueillis par

MATHIEU COLINET




