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A savoir m Des pirates informatiques
réclament plusieurs millions de

dollars a la chaine cdblée américaine
HBO.

m Le secteur du divertissement
brasse des milliards et est trés exposé
médiatiquement. Une aubaine pour
les hackers.

HBO, c’est quoi? La chaine cablée américaine HBO, quia vu le
jour le 8 novembre 1972, fait partie du géant des médias Time
Warner, propriétaire également des studios Warner Bros ou de la
chaine d’informations en continu CNN. Le groupe Time Warner est
lui-méme actuellement en cours de rachat par le géant américain
des télécoms AT&T.

Avec son modéle de chaine payante dont une grande partie de
['offre est basée sur le cinéma et un catalogue musclé de séries de
qualité a notamment servi de référence lors la mise sur orbite de
Canal+ en France. Fer de lance de son catalogue de séries, on
retrouve évidemment “Games of Thrones”, adulée par les uns,
critiquée par les autres pour sa violence. Mais HBO, c'est aussi des
séries comme “Rome”, “True Detective” ou “Les Soprano”. V.S.

HBO apres Disney et Sony :
les géants de Hollywood piratés

écidément, les grands groupes américains de
divertissement semblent de plus en plus dans
le collimateur des pirates informatiques. Ces
derniers voient dans le vol de données de ces
entreprises un business lucratif.

Des pirates informatiques réclament ainsi plusieurs
millions de dollars de rancon a HBO, menacant de dé-
voiler des données et des documents confidentiels dé-
robés a la chaine ciblée américaine. Dans un message
vidéo posté sur Internet et adressé au patron de HBO
Richard Plepler, le groupe de pirates affirme avoir “ob-
tenu des informations précieuses” lors d’une attaque in-
formatique qui leur aurait permis de mettre la main
sur quelque 1,5 téraoctets de données. Une dizaine de
documents ont été rendus publics lundi, selon le site
databreaches.net, y compris ce qui pourrait étre le scé-
nario d’un épisode inédit de la série “Game of Thro-
nes”. Ce message est publi¢ une semaine apres la fuite
d’un autre script d’un épisode de la série a succés pro-
duite par HBO.

De nouvelles fuites probables

Les hackers affirment étre en possession de docu-
ments et de données “hautement confidentiels”, y com-
pris des contrats et des fichiers personnels. “Nous vou-
lons XXX dollars pour cesser de fuire fuiter vos données”,
exigent les pirates dans une lettre présentée sur cette vi-
déo, sans préciser de chiffres mais en évoquant la moitié

d’un budget non spécifié qu’ils estiment entre 12 et
15 millions de dollars. “HBO dépense 12 millions pour la
recherche marketing et 5 millions pour les publicités de
GOT?7 (saison 7 de “Game of Thrones”, NdIR), ajoutent
les pirates. Donc vous pouvez nous considérer comme un
autre budget pour votre publicité!” poursuivent-ils.

Lenjeu
de la sécurisation
des réseaux est
devenu majeur
a Hollywood.

La chaine HBO a indiqué dans un communiqué s’at-
tendre a de nouvelles fuites issues de ce piratage infor-
matique sur lequel “une enquéte est en cours”. La chaine
assure que s’“il a été rapporté qu'un certain nombre
d’emails ont éié rendus publics, Uexamen ne nous a pas
donné a ce jour de raison de croire que
notre systeme de messagerie dans son
ensemble a été compromis”. “Nous con-
tinuons d travailler 24h/24 avec des so-
ciétés de cybersécurité et avec les forces
de lordre pour résoudre cet incident”, a
ajouté le communiqué.

D’autres géants déja attaqués

Le cas HBO n’est pas le premier aux
Etats-Unis. D’autres grosses pointures du secteur ont
également été la cible d'une telle forme de chantage.
En mai dernier, les studios Walt Disney avaient eux
aussi été la victime de hackers qui menacaient de dé-
voiler les premieres minutes, puis le film entier d’une
production du célébre studio. On évoquait alors le der-
nier volet des aventures de Jack Sparrow, un autre pi-

rate aux méthodes elles nettement moins... technolo-
giques. Tout comme Disney, Netflix avait lui aussi re-
fusé de céder aux exigences des pirates. Résultat : dix
épisodes de la saison 5 d’“Orange is the New Black”
avaient été diffusés sur un site pirate.

Et puis, il y a eu en novembre 2014 le piratage toni-
truant de Sony Pictures. A I'époque, quatre films
avaient été diffusés sur la Toile et proposés en téléchar-
gement avant leur sortie officielle. Le studio avait alors
vu dans ce piratage 'ombre de la Corée du Nord et de
son régime en représailles a la sortie du film “The In-

terview”, une comédie parodique ra-

contant une tentative d’assassinat du
leader nord-coréen Kim Jong-Un par
la CIA.

A chaque fois, ces pirates deman-
dent d’étre payés en bitcoin, une
monnaie virtuelle qui rend plus com-
plexe la tracabilité des transactions.
Le mot d’ordre a Hollywood face a ces
nouveaux maitres chanteurs: ne rien

céder, ne rien payer. C’est la version officielle, en tout
cas. Mais, on le sent bien, la question de la sécurisation
des réseaux, serveurs et ordinateurs de I'industrie du

divertissement est devenu un enjeu stratégique ma-
jeur. Il en va de la survie a terme d’une industrie et de
ses milliers d’emplois.

V.S. (avec AFP)
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“Beaucoup d’entreprises renoncent a porter
plainte afin de préserver leur réputation”

etflix, Sony, Disney, HBO... autant de sociétés de diver-
N tissement qui ont été récemment la cible de cyberatta-

ques. La derniére en date, celle de la chaine américaine
HBO, constituerait selon plusieurs analystes étrangers le
plus grand piratage de I'histoire de la télévision. Il aurait été
en effet 7,5 fois plus important que celui subi par Sony en
2014. Sile phénomene prend de 'ampleur ces derniéres an-
nées dans le secteur du divertissement, il ne serait en rien
particulier a ce dernier. “Dés Uinstant oit il y a de 'argent en
jeu, observe Olivier Bogaert, commissaire a la Federal Com-
puter Crime Unit (FCCU), toute entreprise est susceptible
d’étre attaguée. Dans le cas de HBO, les hackers

que le secteur de la télévision et du divertissement. Quel que soit
le domaine d’activité, la finalité de ce genre de cyberattaque est
avant tout largent et Uinformation.”

LEurope jusqu’a présent épargnée
Aujourd’hui observable a ’échelon américain, le phéno-
méne ne se serait pas (encore ?) produit en Europe, singulie-
rement en Belgique. “Jusqu’a présent, nous n’avons pas regu de
notifications de ce genre d'attaque chez nous, assure la direc-
trice adjointe du Centre pour la cybersécurité Belgique. Te-
nant compte du fait que certaines entreprises ayant été victimes
de cyberattaque pourraient ne pas avoir dé-

sont parvenus i entrer dans Uinfrastructure, a L irat d posé plainte pour des raisons de réputation,
prendre connaissance d'une série d'informa- € pira ag.e ; e, nous n'exclhuons pas que cela puisse déja s'étre
tions, puis ont fait du chantage avec cesdon-  HIBO auralt €t€  passé en Belgique.” Bt la méme d’assurer : “En

nées. En réalité, la tactique des hackers varie
plutét en fonction de Uentreprise visée.” Et
d’exposer : “HBO est une chaine de télévision
qui a une visibilité certaine notamment via sa
tres populaire série ‘Game of Thrones’. Les hac-
kers en profitent donc pour mettre lentreprise
en péril aux yeux de ses éventuels partenaires
commerciqux”. Avec, comme conséquence directe, que les
entreprises victimes de cyberattaques n’en réferent pas aux
autorités de police et de justice. “Dans le but de préserver leur
image, leur réputation, beaucoup d'entre elles préférent en effet
renoncer a porter plainte”, explique Phédra Clouner, direc-
trice adjointe du Centre pour la cybersécurité Belgique
(CCB). “La question se pose également au niveau compétitif,
ajoute-t-elle. Lorsqu’une société apprend que son concurrent
direct a été hacké, cela le renforce et Uincite & adapter son com-
portement en conséquence. Mais j insiste : cela ne concerne pas

En bref

Un citoyen informé

comme premier bouclier

Sensibilisation. Plus connu sous
lacronyme “CCB”, le Centre pour la
Cybersécurité Belgique reléve de

lautorité du Premier ministre, Charles
Michel (MR). Parmi ses raisons d’étre,

le CCB tente d'informer autant que

possible la population et de sensibiliser *
les organisations publiques et privées

au phénoméne de cyberattaque. Tout
récemment, le CCB a publié un guide

(disponible sur son site ainsi que via le
SPF Economie) exposant une série de

mesures de sécurité de base a

7,5 fois plus
important que
celui subi par
Sony en 2014.

tout état de cause, le Centre pour la cybersécu-
rité Belgique suit de pres ['évolution du niveau
de la menace dans notre pays en matiére de cy-
berattaque.”

Des mesures structurelles permanentes
auxquelles il faut ajouter des précautions de
rigueur dans le chef des cibles et victimes
potentielles, comprenez les organisations publiques et pri-
vées ainsi que les citoyens. “Mes conseils aux entreprises pour
se prémunir des attaques?, termine Olivier Bogaert de la Fe-
deral Computer Crime Unit. Identificz trés clairement au sein
de votre entreprise un responsable de la sécurité qui va faire en
sorte que les bonnes pratiques et conseils puissent étre diffusés;
sauvegardez le systeme et faites-en sorte que la saivegarde ne
soit pas connectée en permanence ou encore fuites des mises o
jour régulierement... bien évidemment.”

Al.D.

destination des PME.

En octobre prochain, le Centre lancera
une campagne de sensibilisation
auprés des citoyens. “Un des vectetirs
d'attaque importants est le ‘social
engineering, soit cette forme
d'acquisition déloyale dinformation et
d’escroquerie utilisée en informatique
pour obtenir d'autrui des informations
clés”, expose Phédra Clouner, directrice
adjointe du Centre pour la
Cybersécurité Belgique. “Les hackers
jouent a fond la carte de Uhumain afin
de profiter de cette faille. C’est pourquoi,
nous sommes convaincus que si le
citoyen est mieux informé face aux
cyberattaques, il constitue sans conteste
le premier bouclier contre ces derniéres
{..I" AL.D.




