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La lutte contre le terrorisme
contrariée par un arrét européeen

L’application d'une décision de la Cour de justice surle stockage des
données personnelles pourrait mettre a mal une partie des enquétes

ne décision trés en-
nuyeuse pour les ser-
vices de police, de ren-
ent et Iz jus-
tiee, erement dans le ca-
dre de la lutte antiterroriste, agite
depuis plusieurs mois les cabinets
ministériels. Passée Inaper¢ue du
grand public, elle émane delaCour
de justice de I'Union européenne
(CIUE) et est tombée quatre jours
avant Noél. Son objet: restreindre
les conditions d'accés aux don-
nées conservées par les opérateurs
de téléphonie ou les fournisseurs
d'accds & Internet. Un enjeu tech-
nique mais crucial, 4 'heure ol
les enquétes sont de plus en plus
del’ des com-
munications et du résean des vic-
times ou des suspects.

Le dossier, sensible, est, selon
nos informations, d'ores et déja
en bonne place sur le bureau du
nouveay ministre de intérieur,
Gérard Collomb. Alors qu'Emma-
nuel Marron a annoncé vouloir
présidentialiser un peu plus la
lutte contre le terrorisme en
créant une «task force anti-
Daech» lui étant directement rat-
tachée & I'Elysée, il devrait aussi
rapidement fui remonter.

singérence» dans «la vie privies
Cette décision de la CJUE en date
du 21 décembre 2016 prévoit que
seule une «menace grave» peut
désormais justifier Ia conserva-
tion des données par les opéra-
teurs et les fournisseurs d'accés 3
Internet (FAl). Autrement dit, finie
la conservation « indifférenciéen a
titre préventif, comme c'est le cas
actuellernent partout en Europe.
A écouter 1a CJUE, impossible a
I'avenir de continuer d'y piocher
au gré des investigations.

En France, cette conservation
windifférenciée» des données de
trafic ou de localisation est enca-
drée et autorisée juste pour une
durée d'un an. Mais si la décision
de la CJUE est appliquée stricto
sensu, méme ce ne sera
plus possible. Pour 1a CJUE, depuis
décembre, tout doit étre en prin-
cipe limité «au strict nécessaires
et de surcrolt «conservé sur e ter-
ritoire national ». Aurisque sinon,
selon elle, de constituer une «in-
gérence » disproportionnée dans
wla vie privée » des citoyens.

Une gageure toutefols, aux yeux
des milieux concernés. Chez les
policiers et magistrats -~ y com-
pris chez les plus ouverts 4 la pro-
tection des données personnelles

— nul ne sait comment mettre en
ceuvre cette décision. L'interpré-
tation des arréts de la CJUE est
toujours un exercice en soi En
pratique, lappartient aux juridie-
tions nationales de trancher la
maniére dont {ls vont &tre trans-
posés. Sauf que, fusqu'a présent,
personne n'a vu comment s'y
plier sans faire tomber toutes les
enquétes en cours et empécher
toutes celles & venir... Cornélien i
I'heure ol la menace terroriste
demeure au plus haut,

Aucceur des difficultés : e fait de
réussir & définir, au préalable,
quels individus reléveraient d'une
«Inenace grave» ou pas. «linya
que dans Minority Report [film de
science-fiction de Steven Spiel-
berg] que l'on peut savoir a priori
sur qui fon va enguéters, tempéte
un policier de haut rang, « 5 la ju-
risprudence de la CJUE se confirme
surce point, cel va vraiment poser
problémes, confirme Frangois-
Xavier Masson, le patron de I'Of-
fice central de Jutie contre la cri-
minalité liée aux technologies de
I'information et de la communi-
cation (OCLCTIC).

Le malaise est aussi palpable
dans Je monde du renseignement.
Dans son dernier annuel,
publié en avril, la délégation parle-
mentaire au t poin-
tait les «incertifudes» et le «pro-
blémes del'arrét dela CJUE. eflem-
piite surla compétence des Etnts et
ne tient manifestement aucun
compte des impératifs et des finali-
tés qui s attachent 4 Faction des ser-
vices de renseignements, écri-
vaient les parlementaires chargés
du contrile des services,

En 2014, 1a CJUE avait déja rendu
un arrét similaire (dit « Digital Ri-
ghts»), Arrét qu'une entreprise
suédoise avait décidé d’appliquer
elle-méme dés le lendemain, pour

Jusqu'a présent,
personne n'a vu
comment se plier
a cette décision
sans faire tomber
les enquétes en
cours et empécher
celles a venir...

éviter davoir 4 stocker des don-
nées. Le gouvernement suédois
s'y était alors opposé, déclenchant
une procédure qui aboutit  la dé-
cision actuelle, dite « Telez s,
Interrogé par Le Monde, le mi-
nistére de l'intérieur se veut ras-
surant. « Il n'y a pas de conséquen-
ces immédiates pour les services
de renseignements car cette déci-
sion n'est pas directement applica-
ble au regard des nombreuses ga-
ranties qui encadrent laceés aux
données dans netre pays», expli-
que-t-on. Comme tous les Ftats
membres devront s'y plier, 'arrét
de la CJUE «fait actuellement lob-
jet d’une réflexion avee nos parte-
naires européens dans un souci de
clarification », précise-t-on aussi,
prudent, sachant que des recours
de militants des libertés indivi-
duelles pourraient rapidement
s'engouffrer dansla bréche.
Concrétement, les données con-
servées actuellernent par les opé-
rateurs et les FAI- pour une durée
de six mois 4 deux ans selon les
pays — concernent seulement les
éléments de connexions (identi-
fiants, nom, adresse mail, etc),
pas le contenu des conversations.
Des données toutefols jugées in-
dispensables dans les cercles opé-
rationnels. «C'est la matiére pre-
miére, plaide un enquéteur, dans

Un précédent sur Fimmigration

Ce n'est pas la premiére fols qu’un arrét de la Cour de justice

de I'Union européenne (CJUE) pose des problémes d'application
coméliens aux Etats membres. Des écarts d'appréciation du réel
qui conduisent réguliérement au contoumement des décisions de
la Cour par des subtilités juridiques, En matidre d'immigration, par
exemple, en2011 et 2012, la CJUE avait rendu deux arréts considé-
rant que le séjour Irrégulier d'un éranger n'était plus un «délit».
Ce qui mettait de facto par terre tout le systéme d'éloignement
des étrangers. La France s'&ait bien pliée & 'arrét en supprimant
la possibilité de placer en garde i vue durant quarante-huit heures
un étranger au seul motif qu'il était en séjour iméguller. Mais, par
une loi de décembre 2012, elle avait créé un régime & mi-chemin,
permettant malgré tout de faire des vérifications d'identité: «la
retenue administrative », d'une durée de seize heures maximun,

toutes les enquétes nous avons be-
soln, & un moment ou & un autre,
de recourir aux données conser-
vées par les opérateurs pour iden-
tifter ou localiser un mis en cause,
un complice, voire une victime. »

«Collects massiver

«Avant les mayens modernes de
communication, les personnes
ayant des profets criminels pou-
vaient difficilernent élaborer leurs
plans a distance, donc elles se
rencantraient Maintenant il y a
de moins en moins de contacts
physiques. Les moyens (Internet,
smartphone} ont évolué en
contrepartie, il faut que F'on puisse
les suivre », estime un autre poli-
cier spécialisé, rappelant que
toutes les investigations sont fai-
tes sous le contrdle d’'un magis-
trat pour les investigations judi-
ciaires oud’une autorité adminis-
trative indépendante pour les ser-
vices de renseignement.

Mémela Commission nationale
de l'informatique et des libertés
(CNIL), lautorité chargée de la
protecticn des données person-
nelles, ne sait aujourd’hui pas par
quel bout prendre la décision
européenne. «Nous sommes en
train diexpertiser cet arrét», a ex-
pliqué au Monde, le 27 mars, sa
présidente, Isabelle Falque-Pier-
rotin, lors de la présentation du
rapport annuel: « Lanalyse de la
cour est, sur le plan opérationnel,
difficile & metire en ceuvre, car
lorsquon collecte des données
auxquelles il est possible, le cas
écheant, d'accéder, vous ne
connaissez pas toujours la finalité
en amont. » «Nous pensons que
clest un arrét surlequel il faut réflé-
chir. 1l fllustre la volonté politique
de la Cour européenne de dire que
Ia collecte massive et indifféren-
ciée de données nest pas pos-
sible», a-t-elle cependant estimé.

Outre l'administration, la jus-
tice devra aussi tirer les consé-
quences de 1'arrét Telez. Plusieurs
contentieux lancés dans 'Hexa-
gone, en cours i'instruction, vont
pouvoir s'appuyer sur le rison-
nement des juges européens, Le
premier, lancé en mal 2015, vise le
code des postes et des communi-
cations électroniques, notam-
ment sa partie encadrant la réten-
tion des données. L'autre con-
cerne la loi renseignement de
2015, Dans les deux cas, la balleest
dans le carnp du Conseil d'Etat. m
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