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Onpeut imposer de conselVer les données
LE RÉSUMÉ

Un Etat membre de l'Union
européenne peut imposer
aux opénlteurs télécolNl

une obligation générale de
conservation des données

de communications électro-
niques, estime l'avocat

général près la Cour de
Justice européenne.

Il faut toutefois respecter
une série de conditions.

La nouvelle 101belge vient
d'entrer en vigueur.

MICHEL LAUWERS

Alors que la nouvelle loi belge sur
la collecte et la conservation des
données dans le secteur des com-
munications électroniques vient
d'être publiée au Moniteur lundi
(lire ci-contre), l'avocat général de
la Cour de Justice européenne {CJE)
a rendu mardi ses conclusions dans
deux affaires mettant en cause le
principe même de leur conserva-
tion. Tout est parti de la CJEqui, en
2014. avait retoqué la directive sur
la conservation des données (arrêt
«Digital Rights Ireland" ), pour deux
raisons: parce que l'obligation gé-
nérale de conservation des données
comportait une ingérence grave
dans les droits au respect de la vie
privée, et parce que "le régime prévu
n'était pas limité au strict nécessaire
aux fins de lutter contre les infractions
graveS>!.

Suite à cela, en Belgique, la Cour
constitutionnelle avait annulé la loi
télécom du 30 juillet 2013, jugée
désormais contraire au principe de
non-discrimination et au droit au
respect de la vie privée. Du coup, les
trois ministres fédéraux conœrnés
Uustice, Télécommunications et
Protection de la vie privée) ont ré-
digé un projet de loi réparatriœ.
Cette loi a été votée au Parlement il
ya deux mois et publiée avant-hier
au Moniteur.

Tele 2 Suède
monte au front
Au niveau européen, deux fronts de
contestation se sont développés de-

puis l'arrêt de 2014: un opérateur
télécoms suédois, Tele 2 Sverige, a
cessé de conserver les données et a
décidé d'effacer celles déjà collec-
tées contre l'avis de l'autorité sué-
doise de surveillance des postes et
télécommunications, tandis qu'au
Royaume-Uni, trois citoyens britan-
niques ont déposé des recours
contre le régime national de

conservation des données qui per-
met au ministre de l'Intérieur
d'obliger les opérateurs télécoms à
conserver celles-ci durant douze
mois.

Ces deux affaires sont remon-
trées au niveau de la CJE,.qui les a
jointes ..À la principale question
soulevée, l'avocat général Henrik
Saugmandsgaard De a répondu
par l'affirmative: oui, (lUne obligation
générale dl' conservation des données
peut être compatible avec le droit dl'
/'Uniontl.ll faut toutefois subordon-
ner le recours par les Etats mem-
bres à la faculté d'imposer une telle
obligation au respect d'une série
d'exigences strictes, a-t-il aussitôt
ajouté.

Garanties
L'avocat général a explicitement
fIxé cinq balises~

• 1. L'obligation générale de
conservation de données doit être
prévue par des mesures législatives
ou réglementaires détaillant des
conditions d'accessibilité, de prévi-
sibiIité et de protection adéquate
contre l'arbitraire..2.Cette obligation doit respec-
ter le contenu essentiel du droit à la
vie privée ainsi que du droit à la
protection des données à caractère
personnel tels que prévus par la
Charte des droits fondamentaux de
rUE..3. Seule la lutte contre des in-
fractions graves constitue un obj ec-
tif d'intérêt général susceptible de
justifier l'obligation..4. Il faut respecter les eondi-
tions mentionnées dans l'arrêt Di-
gital Rights Ireland concernant l'ac-

cès aux données, la durée de
conservation ainsi que la protec-
tion et la sécurité des données, en
vue de limiter au strict nécessaire
l'atteinte aux droits fondamentaux

des citoyens..5.L'obligation doit être propor-
tionnée à l'objectif de lutte contre
les infractions graves.

Les conclusions de l'avocat géné-
ral ne lient pas la Cour de Justice,
pour rappel. Mais celle-ci suit leurs
recommandations dans la majorité
des cas.

«Une obligation
générale de
conservation de
données peut être
compatible avec le
droit de l'UE.))
HENRIK SAUGMANDSGAARD DE
AVOCAT GÉNÉRAL PRÈS LA COUR
DE JUSTICE EUROPÉENNE

CAS CONCRET
MICROSOFT
AU DIAPASON BELGE

Microsoft a décidé de collabo-
rer plus activement aux en-
quêtes liées à la cybercrimina-
Iité en Belgique, selon le Stan-
daard. Le secteur de Fumes
du parquet de Flandre-Occi-
dentale avait ouvert une en-
quête à l'encontre du géant
américain pour refus de coo-
pérer. selon la loi téJécoms na-
tionale, répondre aux de-
mandes de la Justice en lui
transmettant des données est
une obligation de base des
fournisseurs et opérateurs de
communications électro-
niques. Microsoft refusait
jusqU'ici de collaborer, notam~
ment parce qu'il ne se consi-
dérait pas comme un opéra-
teur. Sa vo~te-face est peut-
être liée il l'affaire Skype,
allusion à l'amende que lui
avait infligée l'IBPT, précisé-
ment pour refus de collabora-
tion avec la Justice. Dans le
cas de Microsoft, il nous re-
vient que le parquet veut dé-
couvrir l'Identité d'une per-
sonne utilisant une adresse
IP. Arguant que cette adresse
renvoyait à l'étranger, Micro-
soft avait dans un premier
temps refusé".

M.LW.
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Lesprincipes édictés dans la nouvelle loi belge
sur la conselVation des données

MleH~ll-AUWERS

Lanouvelle loi belge réfonnant celle
du 13juin 2005 sur les communica-
tions électroniques s'inscrit dans les
dous définis pa.r l'avocat général
EUe prévoit que l'utilisation et la
consultation des données par laJus-
tiœ ou les services de renseignement
ne pourra intervenir qu'après l'ou-
verture d'une enquête.

Le texte définit quatre catégories
de données à comelVer: les données
d'identification (c'est-à-dire qui pos-
sède tel numéro), de communica-
tion (quand a été effectué rappel),
de connexion (où a été passé l'appel
et quelle a été sa durée) etles don-
nées personnelles de connexion
(qui a appelé qui).l.a loi ne porte pas
sur le contenu des communications.

La durée de conservation des
données sera de douze mois. Le dé-
lai de consultation sera en revanche
différencié selon la gravité des délits.

Chaque accès aux données devra

être consigné dans un registre.
rIEPT et la Commission pour la pro-
tection de la vie privée devront col-
laborer pour contrôler ce tdournal».

Les enquêteurs ne pourront recourir
aux données de connexion (ou de
repérage) que s'il n'existe pas d'autre
moyendepmveniraubutpou~uivi

Six autorités habilitées
Les seules autorités habilitées à de-
mander les données aux opérate~
et aux foumisseu~ desçommunica-
tions sont: les autorités judiciaires,
en vue de la recherche, de l'instruc-
tion et de la poursuite de certains
types d'infractions; les services de
renseignement et de sécurité; tout
officier de police judiciaire de l'Ins-
titutdes postes et télécoms; les ser-
vices d'urgence; l'officier de police
judiciaire de la Cellule des per-
sonnes disparues de la police fédé-
rale, dans le ca.dre de sa mission d'as-
sistance à personne en danger, de
recherche de pe~onnes dontla dis-

parition est inquiétante et lorsqu'il
existe des présomptions que l'inté-
grité physique de la personne dispa-
rue se trouve en danger inlminent;
le Service de médiation pour les té-
lécommunications ( en cas d'appels
malveillants).

Les données à conserver devront

être cryptées dès le premier jour de
leur stockage.

Chaque opérateur devra dispo-
ser en son sein d'une Cellule de
coordination, qui servira d'inter-
face avec les autorités en leur don-
nant accès aux données. De même,
chacun d'entre eux devra désigner
un ou plusieurs préposés à la pro-
tection des données il. caractère
pe~onneL Celui-ci veillera à ce que
la Cellule de coordination opère
bien selon la lo~ à ce que l'opéra-
teur ne conserve que les données
prévues, à ce que seules les autori-
tés habilitées y accèdent et à ce que
les mesures de sécurité des don-
nées sont bien mises en œuvre.

«Les données de
communication, à
l'exclusion du
contenu, en ce
compris leur origine
et leur destination,
sont conservées
pendant douze mois.»
EXTRAIT DE LA LOI
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