
L'Avenir - Brabant wallon
Matières fédérales - Santé

Parlement de la Communauté française
14/03/2016

Des données santé pas si anonymes que ça
Des milliers de données santé sont accessibles aux
chercheurs via la plateforme eHealth. Pour certains,
l'anonymat des patients ne serait pas
suffisamment protégé.

• Ca roline DESORBAY

On a beaucoup débattu de
la protection des données
santé dans le cadre du dos-

sier médical partagé pour le-
quelle patient doit donner son
ilccord. On il beilucoup moins
évoqué la confidentialité des
données médicales collectées
pour alimenter des registres re-
latifs à certaines pathologies,
épidémies ou à la santé publi-
que. Vaccès à ces infos santé,
Pilr[ois très détaillées, se [ait viil
la plateforme d'échange
eHealth, sans l'aval des pa-
tients.

Des registres très utiles mais
parfois inutilement nominatifs

Personne ne conteste l'impor-
tance de ces bases de données
qui améliorent les soins de
santé en facilitant le travail des
chercheurs. Elles évitent aux
médecins traitants et aux hôpi-
taux de devoir encoder plu
sieurs fois les mêmes données
santé. Patients, personnel soi-
gnant, gestionnaires de la
santé ... tout le monde devrait
s'y retrouver.
Là où ça coince pour certains,

c'est dans le traitement des don-
nées qui ne garantirait pas suf-
fisamment l'anonymat des pa-
tients.
David Simon, médecin généril

liste, a été pendant plusieurs

années conseiller technique au
conseil national de l'Ordre des
médecins. Il s'inquiète du fait
que les nom, prénom et lieu de
résidence figurent dans ces re-
gistres. «Il y a quelques jours j'ai
eu accès via le site Healthdata.be à.
des données collectées dans un re-
gistre appelé IPQED. On y trou-
vait toutes les données de santé
concernant des patients diabéti-
ques : lype de diabèle, hislorique
des traitements médicaux et chi-
rurgicaux, habitudes tabagiques,
poids, taille, tension artérielle, hy-
poglycémies ... C'est tellement pré-
cis et daté que l'on peut pratique-
ment reconstituer le dossier
médical complet de chaque patient.
Le plus interpellant, c'est que le
nom, le prénom, la dale de nais-
sance, le sexe et le lieu de résidence
du patient y sont également ins-
crits ».

Se protéger d'éventuelles
dérives
Pour ce médecin, le fait

qu'eHealth iltlribue un numéro
aléatoire et crypté en lieu et
place des nom et prénom du pa-
tient ne suffit pas à garantir dé-
finitivement l'anonymat des·
patients. « À partir du moment'
où il existe un lien fut-il conSfnié
par un tiers de confiance comme,
eHealth, il reste techniquement
possible d'identifier la personne au 1

départ de ce code. On peullrès bien
imaginer par exemple qu'un futur

«C'est tellement
précis et daté que
l'on peut reconstituer
le dossier médical
de chaque patient.»

gouvernement ultra libéral auto-
rise la "réidentification" des pa-
tients afin de traiter ces données
dans unefinalité aulre que celle qui
a guidé leur récolte auprès des mé-
decins, pour le plus grand bonheur
par exemple de l'industrie phar-
maceutique, des compagnies d'as-
surances ou des employeurs.»
Pour le Dr Simon, «seules les

données agrégées peuvent préten-
dre être "anonymisées" : lors de
leur collecte auprès des médecins,
on les sépare irréversiblement de
tout code qui permettrait de retrou-
ver l'identité du patient et lefichier
de données personnelles demeure-
rait bien en sécurité chez les méde-
cins qui ont exporté des données

réellement anonymisées».
«Manque d'indépendance»

Le médecin généraliste re-
grette aussi qu'eHealth soit le
tiers de confiance chargé de
conserver la table de conver-
sion entre le pscudo~(rypté et
l'identité de la personne. «En cf
fet, elleaith manque d'indépen-

dance par rapport au pouvoir poli-
tique exécutif. »
Vin quiétude des médecins a

été relayée au Parlement. Le
23 février dernier, la députée
cdH Catherine Fonck a inter~
pellé Maggie De Black il ce su
jet. « Tant que ces données médica-
les sont uniquement consultées par

le personnel soignant, il ny a pas

de problème mais les verrous cen-
sé, en interdire l'accès à d'autres
personnes sont pour moi loin d'être
suffisants», s'inquiète Catherine

Fonck. «La ministre De Block
prône le Big Data pour faciliter la
recherche mais on est en droit de
s'interroger sur le devenir des don-
nées médicales une fois les recher-
ches terminées» .•
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Une vingtaine
de registres

de la plateforme Healthdata.be ..
« Très schématiquement
Healthdata.be permet de
transférer une donnée codée du
point A au point B, de manière
fiable et totalement sécurisée
grâce à un système de double
cryptage», précise Johan Van
Bussel de l'ISP.Le KCEet l'ISPont
répertorié plus de 150 bases de
données relatives à la santé,

disponibles sur Healthstat.be. En
2016, une vingtaine de registres
sont ouverts sur Healthdata.be.
concernant notamment des
maladies (diabète,
mUCOVIscidose,sida.). la
surveillance de maladies liées
au milieu hospitalier. .. Une
douzaine d'autres registres sont
annonces pour 2017.

En novembre 2015, l'Inami et
l'Institut scientifique de Santé
publique (ISP)ont conclu un
accord sur la standardisation de
l'enregistrement de certaines
données de santé par le biais

INTERVIEW • Frank ROBBEN

cc Tout est mis en œu vre pour sécuriser
l'échange des données de santé ))

FrankRobbenvous êtes l'administra- détient pas les données de fond Quelleest votreposition par rapport
teur généralde la plateformeeHealth qui restent chez les médecins, aux éventuellesdérivesdu système
et membrede la Commissionde dans les hôpitaux". bien à l'abri qui pourraitservir les intérêts de
protectionde la vie privée.Doit-{)n dans des logiciels sécurisés. Le l'industriepharmaceutique,des
être inquietconcernantl'anonymat tiers de confimce doit être indé employeurs.des compagnies
de nos données de santé? pendant vis-à-vis de celui qui dé- d'assurances?
Non car tout a été mis en œuvre tient les informations et vis-à-vis Les registres ne sont pas faits
pour que l'échange d'informa de celui qui reçoit les dOlmées pour contrôler les gens mais
tions via la plateforme eHealth pour la recherche. Kous, on ne pour mieux les soigner et facili-

. b' "b" fait aucune recherche, on n'est ter le" e'tudes "cl·enb·fl·ques. JeSOIt len protege et len secu- " " -
risé. Les données collectées ne pas géré par des chercheurs mais

par des instances censées défen- n'ai jamais eu la moindre de-
Peuvent être communiquées mande concernant la platedre soit l'intérêt des patients, soit -
qu'à des chercheurs et à des mé- f H alth Il t d ll'intérêt des prestataires de orme e· e a an ans e
decins avant obtenu l'autorisa- d' t 'lOt a' l"] soins. Il ne faut pas avoir peur de sens un con TO e. ,uan m-
tion du Comité sectoriel de la sé- d 'h ., Ilson ombre. u~tne p armaceutlque, SIe e a
curité sociale et de la santé qui f' b . d' f d b 1Et puis, eHealth est une petite par OlS esom un ee - ac (
dépend de la Commission vie ' . t t' d 'd'institution parastatale qui dé- apres avon es e es me 1ca-
Privée. Les recherches en ques- '1' h . l' 1pend d'un comité de gestion au ments en ml leu osplta 1er,ce a
tion doivent impérativement d dl' l fi '" ' .. sein duquel les prestataires de se passe ans un ca re ega xe
œ~vrer a l amehoratl~n, des con- soins, les mutualistes et les insti- bien avant le lancement de la
naIs~ances, de la qualIte et de,la.. 'lateforme eHealth.
gestIOn des secteurs de la sante et tutrons pubhques sont represen- P .
d' . d' tées à parts égales. Ce qui revient Depms 25 ans, la banque l.arre-es S0111Se sante. f dl' " . l
L fa' 1 1 1 H Ith à dire que ce sont les personnes our e a secunte sOClae
e Itque a pate ormee ea se ." _ '(NDLR' Frank Robben en est
chargedes échanges et soit aussi le chez qUl on preleve les donnees ., . .. , ,
. d fi ,.. . santé qui sont nos patrons aUSSI l adm111lstrateur general)tiers e con lanceinquietecertains '" ,

'd . Enfin aucune transmission de centralIse des donnees sOClales...me eCInS_, ' L'In . l 1'"
Je peux comprendre qu'il y ait données n'est possible sans l'aval al1ll, et es mut~ !tes n ont
d . t H Ith du l.omité sectoriel validé par le pas acces aux donnees concer-es cram es parce que e ea· l h' ,
est un or anisme de l'ÉLaLet cer- Parlement. J'ai toujours fait en nant .es e omeur~ exce~te

. .g , , ''l't Al . d' quand Ils en ont besom pour 111-tames mformatIOns provlen- sorte qu l yal un contTO e ln e-. ..
. . . pendant sur le fonctionnement trodune les allocatlOns sOClales.

nent aUSSIde l'Etat. MalS on est d lIt f H Ith Je ne vois pas pourquoi il en irait
1 f d,' h e a p a e orme e ea .une pate orme ec ange, on ne autrement pour eHealth .• Ca.D.
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DÉCODAGE

Un malaise compréhensible

J
ean-Marc Van Gyseghem est données sont anonymes. Quand un
avocat, spécialisé dans les traitement n'est pas transparent, il
données à caractère person- pose question même s'il est légitime.
nel relatives à la santé. Il est La transparence est un des princi-

également membre du CRIDS, pes centraux de la loi de 1992 sur
Centre de recherche informa- la protection des données person-
tion droit et société basé à Na- nel/es».
mur. 11nous apporte son éclai-
rage sur la question des
données échangées via la plate-
forme eHealth.

1 Malaise Les données
• de santé sont considé-

rées comme des données sensi-
bles et doivent être à ce titre ex-
trêmement bien protégées,
rappelle l'avocat. «Te ne suis pas
en mesure de dire si la plateforme
eHealth protège bien ou mal les
données des patients, cela dépend
du type d'algorithme mis en place.
Mais je peux comprendre le ma-
laise des médecins dû au manque
de transparence. Ils sont détenteurs
dusecretmédkalqu15sontlégal~
ment tenus de protéger à juste titre
et on leur demande de fournir des
informations relatives à leurs pa-
tients sans avoir lagarantie que ces

conJUsiondes genres».

3 Nécessité Pour l'avo
• cat, le fait que le patient

ne soit pas averti que ses don-
nées santé sont utilisées ni à
quelle fin pose problème. «L'ar·
ticle8de la Convention européenne
des droilS de l'homme précise que

2 (odeur externe 11ngérencedans la vie privée doit
• Cavocat évoque l'arrêté être nécessaire. Celte nécessité

royal de 2001 «qui précise que existe à deux niveaux: le traite-
c'est plutôt la personne qui trans· ment des données doit être le moins
met lesdonnées qui doit lescoder.Si invasif dans la vie privée - si on
cesont des données qui proviennent peut utiliser des données anonymes
de diverses parties et vont vers un pour une recherche,ilfaut lefaire-
seul récipient, il faut à ce mo· et la collectedes données doit se li-
ment-là un codage e.fftctuépar une miter aux informations nécessai-
personne tierce que l'on appelle or· res.Ici, on collecteun maximum de
ganisme intermédiaire». La plate- données pour des recherchespoten-
forme eHealth exerce cette tieUes or c'est une recherche bien
fonction en toute légalité mais précise qui devrait déterminer les
le fait que les données santé des données à récolter.». CiI.D.
patie~ts «tournent en ,v~se clos» «II serait rassurant
mqUlcte le corps mcdlcal. «Il ,.
suffirait depeu dcchosepourrassu· pour les medecms de
rerlesméd~cin~enconfiantla table passer par un codeur
de conversIOna un (Odeur externe
tout àfait indépendant dela plate- indépendant de la
forme eHealth. On éviterait ainsila plateforme eHealth.»
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