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Des données santé pas si anonymes que ca

Des milliers de données santé sont accessibles aux
chercheurs via la plateforme eHealth. Pour certains,
lanonymat des patients ne serait pas
suffisamment protégé.

e (aroline DESORBAY

n a beaucoup débattu de

la protection des données
santé dans le cadre du dos-
sier médical partagé pour le-
quel le patient doit donner son
accord. On a beaucoup moins
évoqué la confidentialité des
données médicales collectées
pour alimenter des registres re-
latifs a certaines pathologies,
épidémies ou a la santé publi-
que. Lacces a ces infos santé,
parlois tres détaillées, se fait via
la  plateforme d'échange
eHealth, sans laval des pa-
tients.

Des registres trés utiles mais
parfois inutilement nominatifs

Personne ne conteste I'impor-
tance de ces bases de données
qui améliorent les soins de
santé en facilitant le travail des
chercheurs. Elles évitent aux
médecins traitants et aux hopi-
taux de devoir encoder plu-
sieurs fois les mémes données
santé. Patients, personnel soi-
gnant, gestionnaires de la
santé... tout le monde devrait
s'y retrouver.

La ol1 ca coince pour certains,
c’est dans le traitement des don-
nées qui ne garantirait pas suf-
fisamment l'anonymat des pa-
tients.

David Simon, médecin généra-
liste, a €té pendant plusieurs

années conseiller technique au
conseil national de I'Ordre des
médecins. Il s'inquiete du fait
que les nom, prénom et lieu de
résidence figurent dans ces re-
gistres. « Il y a quelques jours j’ai
eu acces via le site Healthdata.be a
des données collectées dans un re-
gistre appelé IPQED. On y trou-
vait toutes les données de santé
concernant des patients diabéti-
ques : lype de diabele, historique
des traitements médicaux et chi-
rurgicaux, habitudes tabagigues,
poids, taille, tension artévielle, hy-
poglycémies... Clest tellement pré-
cis et daté que I'on peut pratique-
ment veconstituer le  dossier
médical complet de chaque patient.
Le plus interpellant, cest que le
nom, le prénom, la date de nais-
sance, Ie sexe et Ie lieu de résidence
du patient y sont également ins-
crits ».

Se protéger d'éventuelles
dérives

Pour ce médecin, le fait
gqu'eHealth altribue un numéro
aléatoire et crypté en lieu et
place des nom et prénom du pa-
tient ne suffit pas a garantir dé-

finitivement I'anonymat des:

patients. « A partir du moment
ott il existe un lien fut-il conservé
par un tiers de confiance comme
eHealth, il reste techniguement
possible d’identifier la personne au
départ de ce code. On peul trés bien
imaginer par exemple qu'un futur

«('est tellement

précis et daté que
I'on peut reconstituer

le dossier médical
de chaque patient.»

i

gqouvernement ultralibéral auto-
rise la “réidentification” des pa-
tients afin de traiter ces données
dans une finalité autre que celle qui
a guidé leur récolte aupres des mé-
decins, pour le plus grand benheur
par exemple de Pindustrie phar-
maceutique, des compagnies d’as-
surances ou des employeurs. »

Pour le Dr Simon, «seules les
dormées agrégées peuvent préten-
dre étre “ anonpmisées ” : lovs de
leur collecte aupres des médecins,
on les sépare irréversiblement de
tout code qui permettrait de retrou-
ver lidentité du patient et le fichier
de données personnelles demeure-
rait bien en sécurité chez les méde-
cins qui ont exporié des données

réellement anonymisées ».

« Manque d'indépendance»

Le médecin généraliste re-
grette aussi qu'eHealth soil le
tiers de confiance chargé de
conserver la table de conver-
sion entre le pseudo-crypté et
identité de la personne. « En ef
fet, ellealth manque dindépen-

dance par rapport au pouvoir poli-
tigue exécutif. »

Linquiétude des médecins a
¢té rclayée au Parlement. Le
23 février dernier, la députée
cdH Catherine Fonck a inter-
pellé Maggie De Block a ce su
jet. « Tant que ces données médica-
les sont uniquement consultées par

le personnel soignant, il n'y a pas

de probleme mais les vervous cen-
sés en interdire Pacces a d’auives
personnes sont pouy moi loin d’étre
suffisanis», s'inquiete Catherine

Fonck. «La ministre De Block
prone le Big Data pour faciliter la
recherche mais on est en droit de
s’intervoger sur le devenir des don-
nées médicales une fois les recher-
ches terminées». B
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Une vingtaine
de registres

Er novembre 2015, flnami et
[Institut scientifique de Santé
publigue (ISP) ont condu un
accord sur la standardisation de
lenregistrement de certaines
données de santé par le biais

de la plateforme Healthdata.be.
«Trés schématiquement,
Healthdata.be permet da

transférer une donnée codée du

point A au point B de maniére
fiable et totalement sécurisée
grace a un systéme de doubie
cryptage», précise Johan Van
Bussel de I'SP. Le KCE et ISP ont
répertarié pius de 150 bases de
données relatives a la santé,

disponibles sur Healthstatbe. En
2016, une vingtaine de registres
sont ouverts sur Healthdata.be.
concernant notamment des
maladies (diabéte,
mucoviscidose, sida.), la
surveillance de maladies liées
au milieu hospitalier.. Une
douzaine d'autres registres sont
annonces pour 2017

IVRNSAAISV o Frank ROBBEN

«Tout est mis en ceu vre pour sécuriser
I'échange des données de santé»

Frank Robben vous étes 'administra-
teur général de la plateforme eHealth
et membre de la (ommission de
protection de la vie privée. Doit-on
étre inquiet concemant Fanonymat
de nos données de santé ?

Non car tout a été mis en ccuvre
pour que I'échange d'informa-
tions via la plateforme eHealth
soit bien protégé et bien sécu-
risé. Les données collectées ne
peuvent &tre communiquées
qua des chercheurs et 2 des mé-
decins ayant obtenu l'autorisa-
tion du Comité sectoriel de la sé-
curité sociale et de la santé qui
dépend de la Commission vie
privée. Les recherches en ques-
tion doivent impérativement
ceuvrer a 'amélioration des con-
naissances, de la qualité et de la
gestion des secteurs de lasanté et
des soins de santé.

Le fait que la plateforme eHealth se
charge des échanges et sait aussi le
tiers de confiance inquiéte certains
médecins...

Je peux comprendre quil y ait
des craintes parce que eHealth
est un organisme de I'Elal et cer-
taines informations provien-

nent aussi de I’Ftat. Mais on est
une plateforme d’échange, on ne

détient pas les données de fond
qui restent chez les médecins,
dans les hépitaux... bien a P'abri
dans des logiciels sécurisés. Le
tiers de confiance doit étre indé
pendant vis-a-vis de celui qui dé-
tient les informations et vis-a-vis
de celui qui regoit les données
pour la recherche. Nous, on ne
fait aucune recherche, on nest
pas géré par des chercheurs mais
par des instances censées défen-
dre soit I'intérét des patients, soit
I'intérét des prestataires de
soins. Il ne faut pas avoir peur de
son pmbre.

Et puis, eHealth est une petite
institution parastatale qui dé-
pend d’'un comité de gestion au
sein duquel les prestataires de
soins, les mutualistes et les insti-
tutions publiques sont représen-
tées a parts égales. Ce qui revient
a dire que ce sont les personnes
chez qui on préleve les données
santé qui sont nos patrons.
Enfin, aucune transmission de
données n'est possible sans I'aval
du Comité sectoriel validé par le
Parlement. J'ai toujours fait en
sorte qu'il y ait un contréle indé-
pendant sur le fonctionnement
de la plateforme eHealth.

Quelle est votre position par rapport
aux éventuelles dérives du systéme
qui pourrait servir les intéréts de
lindustrie pharmaceutique, des
employeurs, des compagnies
d'assurances ?

Les registres ne sont pas faits
pour controler les gens mais
pour mieux les soigner et facili-
ter les études scientifiques. Je

n'al jamais eu la moindre de-
mande concernant la plate-
forme eHealth allant dans le
sens d’un controle. Quant a lin-
dustrie pharmaceutique, si elle a
parfois besoin dun feed-back
apres avoir testé des médica-
ments en milieu hospitalier, cela
se passe dans un cadre légal fixé
bien avant le lancement de la
plateforme eHealth.

Depuris 25 ans, la banque Carre-
four de la sécurité sociale
(NDLR : Frank Robben en est
aussi l'administrateur général)
centralise des données sociales...
LTnami et les mutualités n'ont
pas acces aux données concer-
nant les chémeurs excepté
quand ils en ont besoin pour in-
troduire les allocations sociales.
Je ne vois pas pourquoi il en irait
autrement pour eHealth. B(a.D.
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Un malaise compréhensible

ean-Marc Van Gyseghem est
avocat, spécialisé dans les
données a caractére person-
nel relatives a la santé. Il est
également membre du CRIDS,
Centre de recherche informa-
tion droit et société basé @ Na-
mur. 1l nous apporte son éclai-
rage sur la question des
données échangées via la plate-
forme eHealth.
1 Malaise Les données
m de santé sont considé-
rées comme des données sensi-
bles et doivent étre a ce titre ex-
trémement bien protégées,
rappelle I'avocat. « Je ne suis pas

en mesure de dire si la plateforme
eHealth protege bien ou mal les
données des patients, cela dépend
du type d'algorithme mis en place.
Mais je peux comprendre le ma-
laise des médecins dil au manque
de transparence. Ils sont détenteurs
du secret médical qu’ils sont légale-
ment tenus de protéger a juste titre
et on leur demande de fournir des
informations relatives a leurs pa-
tients sans avoir la garantie que ces

données sont anonymes. Quand un
traitement west pas transparent, il
pose question méme s'il est [égitime.
La transparence est un des princi-
pes centraux de Ia loi de 1992 sur
la protection des données person-

nelles ».
2 Codeur externe
m Lavocat évoque l'arrété
royal de 2001 «qui précise que
Cest plutdt ln personne qui trans-
met les données qui doit les coder. Si
ce sont des dovmées qui proviennent
de diverses parties et vont vers un
seul récipient, Il faut & ce mo-
ment-Ia un codage effectué par une
personne lierce que 'on appelle or-
ganisme intermédiaire». La plate-
forme eHealth exerce cette
fonction en toute légalité mais
le fait que les données santé des
patients «tournent en vase clos»
inquiete le corps médical. «Ii
suffirait de peu de chose pour rassu-
rer les médecins en conflant la table
de conversion a un codeur externe
tout a fait indépendant de la plate-
forme eHealth. On éviterait ainsi la

confusion des genres».

3 Nécessité Pour l'avo
m cat, le fait que le patient
ne soit pas averti que ses don-
nées santé sont utilisées ni a
quelle fin pose probleme. «Lar
ticle 8 de la Convention euvopéenne
des droits de Phomme précise que
Pingérence dans la vie privée doit
étre nécessaire. Cette nécessité
exisle a deux niveaux : le traite-
ment des données doit étre le moins
invasif dans Ia vie privée — si on
peut utiliser des données anonymes
pour une vecherche, il faut le faire—
et la collecte des données doit se -
miler aux informations nécessai-
res. Iei, on collecte un maximum de
données pour des recherches poten-
ticlles or cest une vecherche bien
précise qui devrait déterminer les
données & vécolter.» R (a.D.

«ll serait rassurant
pour les médecins de
passer par un codeur
indépendant de la
plateforme eHealth.»




