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'ast un arrét lourd de
‘ conségquences qu'a rendu
mardi kb Cour euro-

péenne de justice de Luxem-
bourg. Elle a déclaré invalide
une décision de la Commission
européenne vieille de quinze
ans, qui affirmait qu'il existe un
niveau de protection adéguat
pour les données transférées
vers les Etats-Unis par les entre-
prises américaines actives en
Etll‘ope.-

La décision de la Commission,
datant de juillet 2000, avait été
coulée dans le traité « Safe Har-
bor », conclu avec les Etats-Unis.
Elle avait ouvert la voie au trans-
fert vers ce pays d'une quantité
astronomique de données col-
lectées sur des citgyens et des
entreprises européennes pour y
géire traitées. Comme celles que
Ton confie aux réseaux sociaux,
par exemple. Le risque existe
que ce stockage de donndes

puisse étre désormais considéré
comme illégal.

La Cour de justice n'a guére
chimé avant de rendre cet arrét
qui va fajre date. L'affaire débute
en 2013 avec les révélations fra-
cassantes du lanceur d'alerte Ed
Snowden, braguant les projec-
teurs sur les pratiques de
agence américaine pour la 8-
curité, la NSA. A travers Prism,
un programme clandestin de ré-
colte d'informations, la NSA au-
rait en accés 4 des serveurs de
géants du Net tels que Goegle,
Facebook ou Skype.

Malgré les dénégations de Fa-
cebook, qui affirme navoir ja-

Le Soir

Tour de vis européen sur les
données personnelles

TECHNOLOGIES La plainte contre Facebook devra étre réexaminée en Irlande

» Dans un arrét trés ferme, la Cour de justice
européenne torpille le traité « Safe Harbor » qui
balisait depuis 2000 le transfert de données
personnelles d’Europe vers les Etats-Unis.

» L'étudiant autrichien Max Schrems a obtenu gain
de cause et le gendarme irlandais de la Vie privée

devra revoir sa décision.

mais noué une collaboration de
ce type avec la NSA, un étudiant
autrichien, Max Schrems, 2 dé-
posé une plainte auprés de lau-
torité de controle des données
personnelles en Irlande, ol se
trouve la filiale de Facebook
pour [Europe. Pour Max
Schrems, les révélations sur les
pratiques des agences de rensei-
gnement américaines prouvent
que les Ftats-Unis n'offrent pas
une protection suffisante des
données personnelles contre des
traitements inappropriés. Il faut
done mieux contrdler leur trans-
fert,

Mais I'autorité irlandaise avait
rejeté la plainte. La premidre
conséquence de l'arrét est que le
gendarme irlandais de la Vie pri-
vée va devoir réexarniner le dos-
sier de Max Schrems et décider
si le transfert des données des
membres européens de Face-
book vers les Etats-Unis doit
&tre suspendu. Cette décision lie
les autres juridictions natio-
nales, comme la commission
belge de la Vie privée, qui se-
raient saisies d'un probléme si-
milaire, On peut sattendre & voir
pleavoir  rapidement  des
plaintes partout en Europe.

Au cabinet du secrétaire d’Etat
& la Vie privée, Bart Tommelein
{Open VLD), on rappelle gque
wles  sociftds américaines
dotvent elles aussi respecter nos
régles en matiére de vie privée.
Etant donné Vimpertance écono-
migue quee représentait le traité
Safe Harbor qui est utilisé par
plus de quatre mille entreprises,
i faut ndopter rapidement des
mesures de transition pour ga-

rantir la continuité de l'échange
de danndes »,

A guoi Facebook répond qu'il
nest pas légalement démuni.
« Ce qui est en cause est I'un des
mécanismes que la lgisiation
européenne fournit pour mettre
en aeuvre l'indispensable flux des
données & travers UAtlantique,
note un porte-parole du réseau
social. Outre Safe Harbor, Face-
book sappuie sur plusieurs de

ces méthodes pour fransférer lé-
galement les données d'Europe.
T est impératif que les autorités
européennes ¢t américatnes
continuent d fournir des moyens
[fiables pour ces transferts. »

« Toute Parchitecture

va élre »

JEAN-MARC VAN GYSEGHEM, AVOCAT

Du c6té de la Commission eu-
ropéenne, on minimise l'impact
de la décision, rappelant que le
traité invalidé est en cours de re-
négociation depuis deux ans,
afin de ladapter 4 la nouvelle
donne.

Mais tout le monde ne p
pas l'optimisme de fagade de la
Commission. « Toute urchitec-
ture numérigue de linternet vu
étre  bouleversée, prédit Jean-
Marc Van Gyseghem, avocat et
chercheur au centre de re-
cherches Information, droit et
société de 1'Université de Na-
mur, Les entreprises vond devoir
sadapter, sans quoi elles pour-
raient se¢ retrouver dans lilléga-
Lité. 11 y a des entreprises améri-
catnes qui font de la recherche

scientifique en Europe. Pour-
ront-giles encore envoyer les ré-
sultats de leurs essais qux Etats-
Unig # »

On peut raisonnablement se
demander si la solution & !'épi-
neux probléme de la protection
des données personnelles se li-
mitera & un simple lifting des
procédures de transfert. Le
24 septembre déja, l'avocat gé-
néral de la Cour de justice avait
annoncé la couleur, mettant en
cause l'zecés dont disposent les
services de renseignement amé-
ricains aux données transférées
par les sociétés actives en Eu-
rope. Cette ingérence est
contraire au principe de propor-
tionnalité, notamment parce
que cette surveillance est mas-
sive et non ciblée.

L'arrét renforee également une
tendance trés marquée dans
T'évolution de la Cour de justice
de Luxembourg, ces derniéres
années, « Le texte de larrét et
particuliérement sépére, note le
vice-président de la commissian
belge de la Vie privée, Stefan
Verschuere. Mais i est dans la
logique dautres décisions ren-
dues récemment, comme celle
concgrnant Google au sujet du
droit & loubli ou celle relative &
Ilg conservation des données per-
sonnelles, Ce qui caractérise ces
dépisions, cest quielles rappellent
gque les droits fondamentaur des
citoyens priment sur les droits
deonomiquzs. » m

ALAIN JENNOTTE
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PORTRAIT

Maximilian Schrems,
un profil de David

« Yoy ! » Le tweet victorieux

a fusé comme une pierre dés

'annonce du jugement favo-
rable de la Cour de justice
de I'Union europdenne
(CJUE}. Car Maximilian
Schrems, 28 ans, vit avec
son époque. Ef avec cette
certitude que rien cu
presque n'est impossible
dans ce monde aux fron-
titres dématérialisées.

Le garcon n'a pas froid aux
yeux. Car encore fallait-il
déceler la faille dans la poli-
tique de confidentialité de
Facebook. Ef oser s'attaquer
a ce ¢ Goliath » planétaire.
Cet Autrichien, dectorant en
droit & 'ETH de Zurich, était

encore un étudiant anonyme

dans un auditoire d'une
université américaine quand
il avait vécu en direct 'arro-
gance de 'Amérique a
I'dgard du Vieux Continent.
« Quelgu'un de Facebook est
venu nous expliquer comment
les lois européennes sur lg vie
privée fonctionnaient, racon-

tait-il voici plusieurs mois au

Monde, Et il disait; “Vous
pouvez faire ce que vous vou-
lez en Europe, rien re vous

arrivero jemais.” Il interprétait

la lof européenne d'une facon
qui était complétement
fausse. » 1l n'en fallait pas
plus pour titiller son amour-
propre de juriste,

De retour en Eurepe, il avait
dermandé 4 Facebook de Iui
transmettre toutes les infor-
mations que le réseau social
possédait 3 son sujet. En
retour, il avait regu un fichier
riche de plus de 1.200 pages
reprenant riotamment des
données qu'il avait lui-méme
supprimées depuis long-
temps. De quoi affecter sa
pudeur de citayen. Pour [es
géants de Vinternet, « les
données personnelles sont fe
nouvecu pétrole, its vevlent les
acquériv, c'est tout ».

Drautres que lui auraient
sans doute rénoncé. Car en
aolt 2011, "autorité irtan-
daise de protection des

données I'avait gentiment
envoyé balader. Facebook
Europe étant basé & Dublin,
c'est elle qui devait statuer
sur le respect par 'opérateur
arnéricain de la législation
européenne de protection de
la vie privée, lors du trans-
fert des données publiées
par ses utilisateurs vers |es
Etats-Unis. Loin de se
désemparer, il avait alors
saist la Haute Cour de jus-

Le Soir

tice irlandaise, laquelle
s'était tournée vers la Cour
de justice de ['Union euro-
péenne. Avec la suite que
I'on sait : un « coup majeur
pour fa surveillance de masse
axercée par les Etots-Unis »,
estime ce David 2 la sauce
20
Mais loin de contempler les
ondes que san buzz juri-
dique dessine 4 |a surface
des meédias, il clique déja sur
son combat suivant. Ce
berger des pAtures numé-
riques a pris la téte d'une
autre fronde : un recours
collectif déposé par 25,000
usagers contre Facebook
devant |a justice autri-
chienne. Les plaignants,
recrutés parmi un nombre
plus élevé de « followers »,
accusent le réseau social
d'utiliser illégalement leurs
données personnelles. lis
réclament chacun 500 euros
a la firme de Marc Zucker-
berg.
En juiliet, la requéte a été
rejetée en premidre instance.
Elle devra étre examinée en
appel. Et a Facebook, qui lui
prétait alors des motivations
financitres, ['avocat de
Maximilian Schrems rétor-
quait : « Il ne vit pas de cette
affaire mais pour eile. »
PASCAL LORENT

Commission Pas question de faire
cesser les flux de données

STRASBOURG
ENVOYE SPECIAL

égérement schizophrénique.
L Dans i foulée de la publica-
tion de Paprét dela Cour dejustice
de 'UE invalidant la base légale
des transferts des donndes per-
sonnelles vers les Etats-Unis, la
Commission européenne, réunie
a Strashouwrg comme lors de
chaque session pléniére du Parle-
ment européen, a réagi avec un
discours ambivalent. D'un coté,
le wvice-président chargé des
Droits fondamentaux Frans Tim-
mermans se félicitait dune déei-
sion judiciaire qui « confirme la
nécessité de mesures solides de
protection des donndes ». Comume
quoi il y avait lien de confirmer ce
qui est une évidence. Mais aprés

avoir indiqué que Ja Commission
va poursiivie sa négociation en
cours depuis deux ans avec les
Etats-Unis pour renforcer l'ac-
cord de « safe harbour », le nu-
méro deux de la Commiission dé-
clarait que « dans l'intervalle, les
Sflux transatlantiques de données
peuvent se poursuivre en usant
doutres mécanismes (...) I
Baurs.

« Vous semblez ignorer totale-
ment que la Cour de fustice vient
de déclarer que les Ftats-Unis
n'offrent pes un nivean de protec-
tion adéguat desdpnndes », inter-
rogeait une conseeur. En réponse
a quoi le vice-président, proba-

blement le plus brillant orateur
de I'équipe Juncker, s'est perdu
dans une explication confuse. Ce

qui semblait confirmer qu'entre
la protection des données per-
sonnelles, premidre priorité an-
noncée par les deux commis-
saires, cest la degxiéme oqui
prend le dessus : « lz poursuite
des flux de donndes transatlon-
tiques, qui sont lépine dorsale de
Rrotre économte ».
Lacommissaire & la Justice Ve-
ra Jourova a détaillé sur quelles
bzses juridiques les transferts de
données peuvent se poursuivre
aprés linvalidation de laccord
« safe harbour » actuel : dans le
cadre d'exécution de contrats, de
motifs importants d'intérét pu-
blic, ou encore dintérét vital {si-
tuation de danger de mort), « Et
si n'y a pas d'autre buse, il reste
laccord libre et en connaissance
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ife cause de l'individu », complé-
tait Vera Jourova.

Alors que la commissaire es-
pére que les négociations avec les
Etats-Unis aboutirant « d'ici 484
prochamn », Turgence absolue
pour la Conmission egt d'éviter le
chaps réglementaire 2 léchelte
des 28, aprés que Ia CJUE a réaf-
firmé que les autorités nationales
de protection des donnédes dis-
posent d'un poyvoir intact en la
matiére, Et a}z)ﬂm que'autorité ir-

landaise a déja annoncé qu'elle
allait se pencher sur le cas
Schrems contre Facebook, ou-
vrant le risque d'une interdiction
du transfert de données vers les
Etats-Unis, la commissaire 2 an-
noncé une coordination immé-
diate avec les 28 antorités eurc-
péennes de la vie privée.

Par ailleurs, le paquet législatif
qui doit remplacer une directive
de... 1995 sur la protection des
dannées, est toujours en négocia-

Le Soir

tion entrele Parlement enropéen,
défenseur autoproclamé des
droits des citoyens, le Conseil de
I'UE {les gouvernements) et la
Commissitla;l. La commissaire es-
ére que la négociation sur ce
gxte, qui doit baliser aussi ies
transferts de donndes vers des
pays tiers, ahoutira d\ici la fin de
Yannée, Un texte initié par la
Commission européenne en..,

2012.m
JUREK KUCZKIEWICZ

internautes Faut-il
oublier Facebook ?

aut-il abandonner les ser-
vices des géants américains
du Net, puisque le traitement des
données qui seffectue sur leurs
serveurs, aux Etats-Unis, ne res-
pecte pas les régles de la vie privée
et quiils ferment volontiers les
yeux sur la curiosité dévorante
des services secrets tels que la
NSA, 'ngence américaine pour la
séeurité 7
Pour de nombreux internautes,
la question sembhle sans objet.
Aprés tout, la plupart des utilisa-
teurs de Facebook ou d'autres pia-
teformes estiment bien anodines
les informations quils v dé-
voilent. Le probléme mérite pour-
tant d'étre posé. Les données que
I'on fournit & Facebook sont mas-
sivement traitées par les algo-
rithmes de l'entreprise califor-
nienne. Elles permettront de

créer des profils de plus en plus af-
finés qui seront valorisés auprés
de toutes les agences de pub dela
planéte.

Par aillenrs, les révélations sur
lasurveillancs de masse des inter-
nautes ont démontré que ces pro-
fils cominercianx ne sont pas les
seuls 2 étre stockés dans les
centres de données. Les agences
de sécurité ont entrepris de

conserver le moindre détail surles
citoyens de toute la planéte qui
passent sous leurs radars.

Mais stigmatiser les Etats-Unis
pour ces pratiques lorsquielles ba-
fouent les régles les plus élémen-
taires de la protection des don-
nées personnelles, serait faire
preuve d’'une trés coupable naive-
€. Car nombre d'autres pays dans
le monde ont choisi, eux aussi, de
sonder lintimité de I'ensemble

des internautes et d'en conserver
un cadastre précis. Les révéla-
tions réeentes sur les pratiques du
GCHQ), les services de renseigne-
ments britanniques, sur les habi-
tudes de surf des internautes on
encore laloi sur le renseignement
qui a été approuvée en France
montrent que ni les Etats-Unis ni
Facehook n'ont le menopole des
coups de eanif & la protection des
données personnelles.

Il n'existe aucun mode d’emploi
d'application facile pour faive face
& cette situation. Mais la décision
trés ferme de la Cour suropéenne
dejustice aurale mérite de rappe-
ler gque, mémie dans le monde im-
matériel du Net, certains droits
du citoven ne peuvent Etre tenus
pour quantités néghigeables. w

Ads.




