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Plaidoyer pour
la cyber-inte~g~nce~o~e
nouvelle discIpline sCIentifique

ROBERTO FERNANDEl

Assistant de Solvay Brussels School

Comme annoncé, le gou-
vernement fédéral belge
vient de créer le «Centre
Cyber sécurité Belgique»

(CCSB).Cet organe aura pour tâche
la supervision et le suivi de la cy-.
ber-sécurité dans une approche m-
tégrée et centralisée. LaBelgique se
dote dès lors d'un moyen supplé-
mentaire en matière de coordina-
tion des différents services de l'État
(Sûreté de l'État, Service de rens~i-
gnement militaire, C~ntre ~e cnse,
Computer Crime Umt).

Cette décision intervient dans
un contexte de forte montée en
puissance des cyber-risques. A titre
illustratif parmi de nombreux
exemples, rappelons les cyber-at-
taques de ministères fédéraux (M-
faires étrangères et Finances).

Dans un monde de plus en plus
êligitalisé, interconnecté et interdé-
pendant plus aucune catégorie
d'usagers n echappe au nsque
d'une ~rt.attaque De 1énergJ~
•..~ téléc_urucations en pas
.sant pir'les.msfitutlons finarl"
cières de nombreux acteurs pu
blics et pnves sont desormals des
vecteurs d'un risque systémique en
cas de cyber-attaque.

L'étude 2014 de Verizon sou-
ligne tant l'ampleur de la cyber-sé-
curité que son caractère transversal
sur l'ensemble de l'activité hu-
maine (secteur public, santé, trans-
port, énergie) avec une prédomi-
nance des attaques contre les mar-
chés fmanciers. Sur 1.367
cyber-incidents analysés par Veri-
zon en 2013, les marchés financiers
représentaient 34%des attaques
contre une dizaine de pour-cent
pour le secteur public ou de l'éner-
gie. Ce rapport souligne ~galemen~
l'explosion du cyber-esplOnnage (a

des fins politiques ou commer-
ciales).

Lenœud le plus faible
La cyber-attaque introduit une
nouvelle dimension à la sécurité.

La sophistication des cyber-at-
taques a atteint un perfectionne-
ment tel qu'elles peuvent porter at-
teinte à l'intégrité et la confidentia-
lité des données sans être détectées
en temps utile. Par conséquent, la
cyber-sécurité pose urie double
question: cognitive et politique.

Au regard de sa complexité, la
cyber-sécurité ne pose-t-elle pas
une question cognitive du «com-
ment» appréhender cette nouvelle
réalité? Comment la mesurer et la
quantifier? Mais la cyber-sécurité
ne soulève-t -elle pas également de
nombreuses questions politiques
relatiyes à la place de l'Etat dans la
gouvernance du cyber-espace?

L'émergence de la société du ré-
seau, reliant l'activité politique,
économique et quotidienne, a im-
posé une nouvelle réalité. Ce nou-
veau paradigme offre autant de
perspectives d'irmovation que de
challenges de sécurité comme ce
fut le cas, dans le passé, avec des in-
novations telle l'énergie nucléaire.

La complexité de la société du
réseau nous pousse à réfléchir sur
les moyens scientifiques d'analyse
et de mesure de cette nouvelle réa-
lité. En effet, l'analyse et la mesure
sont les pierres angulaires de
toutes politiques de sécurité et de
gestion des riSques

Lespreffilefs pasdelanalyse en
gber-se~tê ont ~ exQuslVe
ment do. par l'ex~}tIse \n- '"
formàhque Or c~e ~r6che res
tnctlVe porte en elle urie double il
mltatlOn

Tout d'abord, cette approche
s'est focalisée sur la sécurité II
prise à titre individuel (de tel mi-
nistère ou de telle entreprise) sans
intégrer correctement la dimen-
sion du network. En effet, dans la
théorie du réseau, urie attaque se
fera systématiquement sur le
nœud le plus faible dans une éco-
nomie dite «data supply chain».
Ainsi, si une cyber-attaque vise le
.vol de données diplomatiques par-
tagées entre plusieurs chancel~e-
ries européennes sur des sanctions
à l'égard de la Russie, le nœud

considéré comme le'plus faible
fera l'objet de l'attaque. La cyber-

attaque du ministère belge des M-
faires étrangères confirme que la
cyber-sécurité doit se penser dans
une approche d'interconnexion et
interdépendance des données.
. Ensuite, cette approche «infor-
matique» a surévalué la valeur
ajoutée de la standardisation de
normes de sécurité II.De nom-
breuses recherches ont souligné les
limites d'une approche de standar-
disation de normes de sécurité
dans un environnement complète-
ment dérégulé et faisant preuve
d'urie èxtrême créatiVité. Ainsi, au-
cun standard technique ou patch
de sécurité ne peuvent prévenir .
d'une attaque «zero day». De plus,
des vulnérabilités en matière de cy-
ber-sécurité peuvent résulter de
choix stratégiques d'entrepriSes
dans leur manière d'organiser
leurs activités et de la commerciali-
sation de produits.

Cette double limitation de l'ap-
proche «informatique» de la cyber
sécurité soulève le besoin d'une ap-
proche plus large et pluridiscipli-
naire .

Approche multidisciplinaire
Dans cette optique, des cher-
cheurs soulignent le rôle central

de l'expertise scientifique et des
services de renseignement
cOlnme moteur clé de l'analyse en
matière de cyber·sécurité. En ef-
fet, l'approche IIest dominée par
des solutions tactiques ne pou-
vant déboucher sur une stratégie
de cyber-sécurité au niveau des
états et des grands acteurs écono-
miques.

Par nature, les outils ICT ne
font que répondre aux requêtes
du Business visant à développer
de nouveaux produits.et services;
comme par exemple le paiement
en ligne ou le cloud computirlg ...
Dès lors, l'ingénierie informa-
tique au sens strict ne peut répon-
dre aux enjeux degouvernance et
de sécurité au niveau network.
Ces enjeux de réseau impliquent
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par nature une approche scienti-
fique multidisciplinaire et poli-
tique (dont le renseignement).

Ainsi, au-delà de l'enjeu cogni-
tif de l'analyse scientifique, la cy-
ber-sécurité soulève un double
paradoxe impliquant une ré-
ponse politique. -...

Lepremier paradoxe tient au
rapport État/secteur privé. Lama-
jeure partie des infrastructures
ICI sont aux mains d'opérateurs
privés dans le secteur des télé-
communications, de l'énergie, de
la finance. Dès lors, il se pose la
question clé de la régulation et du
contrôle de ces opérateurs ayant
entre leurs mains la quasi-totalité
des infrastructures nécessaires au
fonctionnement d'une collectivité
natwnale Par conséquent:,.les

Etats dOlveotifarrefice au para
doxe de (levorraSSlifu-l~cyber
s~CUlltéCI mfrastructur~s ICT lar
gement non regulees apparte
nant a des operateurs pnves

Ledeuxième paradoxe est d'or-
dre géopolitique avecune domi-
nation nord-américaine tant dans
la propriété des infrastructures de
«web»par des sociétés nord-amé-
ricaines que par lesmoyens colos-
saux d'espionnage du gouverne-
ment américain.

Au regard de cette double di-
mension (la dimension cognitive
de la compréhension d'une nou-
velle réalité d'une part, et, d'autre
part les enjeux géopolitiques et de
régulation), n'est-il pas opportun
de promouvoir une nouvelle disci-

pline de recherche académique
relative à la cyber intelligence?

L'ingénierie informa-
tique au sens strict ne
Peut répondre aux
~JeUxcJegoU1\$~
nance et de sécunté
au ruveau network
Cesenjeux de réseau
impliquent par na-
ture une approche
scientifique
multidisciplinaire
et politique.
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