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Offensive en regle contre la pedophilie

A)okohama, les polices européennes ontvanté l'efficacité de leurs logiciels espions.

Yokokama (Japon)
envoyé spécial
‘Internaute  anonyme
nest plus. Pour autant
qu’il ait jamais existé. Au
congres de Yokohama
(Japon) sur lexploitation
sexuelle des enfants, qui s’est
achevé hier, les cyberpoliciers
européens sont venus témoi-
gner de lefficacité croissante
des outils disponibles pour
traquer les délinquants sexuels
sur le réseau. Et, au-dela, pour
identifier tout utilisateur du
réseau. «Quiconque surfe sur le
Web laisse une signature élec-
tronique. Si la volonté est Ia et
que les lois nous y autorisent, les
moyens technologiques permet-
tent de remonter jusqu'a la
sotirce», asséne John Carr, di-
recteur de l'unité de lutte
contre la cyberpornographie
enfantine de PEcpat (1), une
des ONG en pointe dans la
traque des auteurs d’abus
sexuels contre des mineurs.
Boulets rouges. La résistance
des fournisseurs d’accs a colla-
borer, au nom de la protection
de la vie privée, a fait 'objet
d’attaques en regle: «La multi-
plication des cas de cyberpédo-
Dphilie au sens large (consultation
d’images pornographiques en-
fantines, stockage, diffusion, uti-

lisation des newsrooms pour
rencontrer des mineurs. .. ) im-
pose des mesures. Nous menons
une guerre sur le Net et nous la
gagnerons», tonne Sharon Gir-
ling, qui, a la téte du National
Crime Squad britannique, co-
ordonna, en 1998, la fameuse
opération Cathédrale, raflean-
tipédophilie organisée simulta-
némentdans 21 pays.

Alors que les organisations pro-
tectrices de lenfance ont tiré, a
Yokohama, a boulets rouges sur
le Web, accusé de mettre du
matériel indécent a la portée
des mineurs, les représentants
des forces de 'ordre affirment
qu’ils ne sont pas dépassés. In-
terpol a mis en place depuis
septembre une banque de don-
nées mondiale de photos por-
nographiques enfantines,

accessible en ligne par les
179 membres de'organisation
internationale.

Elle permet aux enquéteurs de
savoir si les clichés trouvés dans
le cadre d’une affaire de pédo-
philie sont nouveaux ou an-
ciens et d’identifier les acteurs
oulelieu grice a des moteursde
recherche tres perfectionnés.
«Le gain de temps est considé-
rable. Un détective sait trés vite
s’il Sagit d’une nouvelle affaire
ou d’un nouveau réseaun,
confirme Hamish McCullock,
responsable des trafics d’étre
humains a Interpol.

En Angleterre, le National Cri-

me Squad (devenu en début
d’année la National High-Tech
Crime Unit) dispose d’un logi-
ciel capable de scanner les sites

ou les newsrooms suspects,
d’identifier les photos impli-
quantdes enfants et deles com-
parer en temps réel avec celles
des affaires récentes. La police
britannique milite pour que les
fournisseurs d’accés équipent
leurs serveurs de ce logiciel es-
pion. «C’est le seul moyen d’at-
traper les cyberpédophiles et de
leur tendre des embuscades vir-
tuelles. Pour cela, une

«Lillusion

nées en matiére de délinquance
sexuelle et de protection des mi-
neurs, 'Internet est aussi une
partie de la solution: «II faut
d’abord répéter que l'Internet res-
te un outil fantastique. Les ONG
ne sont pas anti-Web, poursuit
John Carr, d’Ecpat. Lillusion de
Panonymat fait que beaucoup
d’amateurs de pornographie en-
fantine prennent sur le Net des
risques qu’ils ne pren-

surveillance est indis- del'anonymat draient jamais dans le

pensable», plaide Sha-  surleNet  monde réel. Ils sexpo-
ron Girling. paitprendre  sent glors et exposent
Solution. Cette année, | aux leurs complices, voire
un fournisseur de ser- m leurs réseaux...» la
ices britannique (De- » France espere, de ce
Vices q quilsne 1
mon Internet)aaccep-  prendraient  point de vue, obtenir
tédouvrirsesserveurs  pasdansle  desrenseignementsvia
auxenquéteurs.llsont monderéel»  un site sécurisé (2) ou-
ainsi pu récupérer les  JohnCarr,  vert depuis Pautomne
archives de quelque Ecpat par le ministere délégué

1500 forums de discussion ol
s’échangeaient des photos pé-
dophiles. IIs se sont ensuite inté-
ressés aux 10000 utilisateurs de
ses forums, puis ont ciblé les
quelque 400 diffuseurs de ces
irnages. Dix mois d’enquéte, qui
ont abouti a'identification de
130 suspects un peu partout sur
la planete. Fin novembre, une
vague d’arrestations était lan-
cée, avec le concours des polices
de 19 pays.

«Grand défi» des prochaines an-

a la Famille, qui permet 4 tout
internaute ayant des soupgons
sur unssite dele signaler.

Les enquéteurs s'inquigtent de
Pémergence de «cyberparadis»,
aux législations moins contrai-
gnantes, qui verraient affluer les
serveurs: la prolifération des
sites porno en Russie ou & Tai-
wan a été pointée du doigt a Yo-
kohamae ricHARD WERLY

(1) End Child Prostitution and Traf-
ficking,

(2) www.internet-mineurs.gouv.fr



